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Szanowni Panstwo

Oddajemy w Wasze rece specjalne wydanie Gtosu
Seniora, poswiecone w catosci bezpieczenstwu 0sob
starszych i naszej kampanii ,Bezpieczny Senior - Stop
Manipulacji, Nie daj sie oszukac!” Jednym z najwaz-
niejszych obszarow naszej dziatalnoscijako Stowarzy-
szenia MANKO - Gtosu Seniora jest edukacja w zakre-
sie zdrowia, prawa | bezpieczeristwa 0sob starszych.
Od 7 lat uswiadamiamy | przestrzegamy Seniorow,
chronigc ich przed manipulacjq i demaskujac naj-
nowsze techniki oszustw. W kwietniu 2022 roku zain-
augurowalismy kolejna edycje kampanii Bezpieczny
Senior - STOP MANIPULACJI, NIE DAJ SIE OSZUKAC,
ktorq prowadzimy we wspotpracy z Ministerstwem Ro-
dziny i Polityki Spotecznej.

Wedtug oficjalnych danych przestepcy, dzieki roz-
nego rodzaju oszustwom, wyciqgajq z kont banko-
wych lub portfeli Seniorow ponad 100 milionow ztotych
rocznie. Dlatego edukacja 0sob starszych w obszarze
bezpieczeristwa jest Ronieczna i wrecz obowigzkRowa.
Jako Stowarzyszenie MANKO - Gtos Seniora dziatamy
W Rooperacji z organizacjami partnerskimi, naszymi
ambasadorami, gminami, ktore przystgpity do na-
szego programu Gmina Przyjazna Seniorom, a tak-
ze z Urzedem Komunikacji Elektronicznej. Dzieki tej
wspotpracy mamy aktualng wiedze o najnowszych
sposobach i modyfikacjach oszustw.

Nie od dzi$ wiadomo, ze oszusci wykorzystujq tatwo-
wiernosc Seniorow na wielu ptaszczyznach. Do tej pory
wymyslili mnostwo roznych modyfikacji technik manipu-
lacyjnych jak: fatszywe strony internetowe, wiadomosci
SMS, e-mail, zbiorki pieniedzy, podejrzane linki, a takze
oszustwa na wnuczka, na fotowoltaike, na 14 emerytu-
re, na BLIK, na spadek, na nieistniejacego zwierzaka,

na fatszywe sklepy internetowe, na telefon z zagrani-
¢y, na niezaptacone rachunki i wiele innych. | te wiedze
chcemy i powinnismy przekazywac Seniorom oraz ich
rodzinom. Temu stuzy miedzy innymi to specjalne wyda-
nie Ogolnopolskiego Gtosu Seniora (nr 62).

Kampania spoteczna ,Bezpieczny Senior - Stop
manipulacji, Nie daj sie oszukac" to takze dziatania
prewencyjne przed dokonywaniem zakRupow w wa-
runkach, ktore nie sprzyjaja rozwaznemu podjeciu de-
cyzji przez konsumentow. Goscie zaproszeni na tego
typu spotkania (pokazy, prezentacje, bezptatne bada-
nia) nie sq informowani o ich handlowym celu i bywa-
Ja wprowadzani w btad, co do wtasciwosci produktow.
W trakcie spotkan jest wywierana presja i nieetyczny
nacisk na potencjalnych Rlientow. Klienci po zakupie
nie otrzymujq wszystkich dokumentow ani nie sq in-
formowani o swych prawach.

W zwigzku z licznymi, powtarzajacymi sie przy-
padkami oszustw, Rtorych ofiarami stajq sie osoby
starsze, samotnie mieszkajqce i tatwowiernie odno-
szqce sie do nieznajomych, uswiadamiamy oraz ape-
lujemy o ostroznosc i zdrowy rozsqdek w kontaktach
z potencjalnymi oszustami!

Kazdy z Was moze zostac ambasadorem naszej
kampanii i edukowac bliskich, znajomych i sqsiadow.
Zapraszamy do wspotpracy!

Bqdzcie z nami - Solidarni z Seniorami!

Lulgg?éz S,a’LGuarowski
|II "'II / .Ilflll
k‘.,.-l] |I"’ -
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PHISHING

Phishing jest przebiegta metoda oszustwa interne-
towego, za posrednictwem ktérego przestepca pod-
szywa sie pod jakas osobe lub instytucje. Phishing ma
tez inng nazwe: password harvesting fishing. To tzw. to-
wienie haset, ktorego celem jest wykradanie numerow
kart kredytowych, haset do logowania oraz innych po-
ufnych informacji za posrednictwem réznego rodzaju

wiadomos¢ e-mail moze zawierac informacje, ze dana
firma ma problemy prawne i trzeba kliknac w link, aby
uzyskac¢ wiecej informagji. Link ten przenosi ofiare na
strone, na ktdrej nalezy wpisac wszystkie wazne dane
dotyczace firmy, takie jak identyfikator podatkowy czy
numery kont bankowych.

SMISHING - to rodzaj ataku wykorzystujacy ko-
munikatory tekstowe lub SMS-y. Popularng technika
smishingu jest wystanie na telefon komorkowy wiado-
mosci SMS zawierajacej linki do klikniecia lub numer do
oddzwonienia. Przyktadem smishingu jest wiadomosc
SMS wygladajaca jakby zostata wystana przez bank.
Zawiera ona informacje, ze doszto do ataku na konto
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technik. Najczesciej oszusci wysytaja swoje wiadomo-
Sci na wszystkie adresy e-mail, jakie uda im sie zdobyc.
Tres¢ wiadomosci najczesciej informuje o tym, ze do-
szto do wtamania na konto i nalezy szybko zareagowac,
klikajac na podany odnosnik, czyli link.

RODZAJE PHISHINGU

Wyrdznia sie zarowno klasyczne ataki phishingowe
z wykorzystaniem poczty elektronicznej czy wiadomo-
sci SMS, jak i bardziej wyszukane odmiany, takie jak:
spear phishing, whaling, vishing czy smishing. Wszyst-
kim przySwieca jednak jeden cel - ukras¢ dane uzyt-
kownika.

SPEAR PHISHING - to atak ukierunkowany na kon-
kretng grupe 0séb lub typ osdb, np. administratorow
systemu firmy. Personalizacja wiadomosci e-mail wy-
wotuje u uzytkownika wrazenie, ze zna adresata - pry-
watng osobe badz instytucje. Tresc takich wiadomosci
odwotuje sie do osobistych informacji czy wspolnego
zngjomego. Podszywanie sie pod znajomych ma na
celu np. wytudzenie haset.

WHALING - to jeszcze precyzyjniejszy rodzaj ataku
phishingowego, poniewaz celem atakow sg dyrekto-
rzy generalni, dyrektorzy finansowi i wszyscy inni dy-
rektorzy w branzy lub konkretnej firmie. Whalingowa

i trzeba natychmiast zadzwoni¢ pod podany numer.
Haker prosi o weryfikacje numeru konta bankowego,
SSN itd. Kiedy otrzyma te informacje, przejmuje kontro-
le nad kontem bankowym.

VISHING - to kradziez wrazliwych danych osobo-
wych lub irmowych. Ten rodzaj ataku jest przeprowa-
dzany za posrednictwem potgczenia gtosowego. Typo-
wy atak vishingowy to telefon od osoby podajacej sie
za przedstawiciela irmy np. Microsoft, ktory informuje,
ze na komputerze uzytkownika wykryto wirus. Ofara
jest proszona o podanie danych karty kredytowej, aby
oszust mogt zainstalowac zaktualizowang wersje pro-
gramu antywirusowego na jego komputerze. Od tej
pory haker posiada wszystkie dane karty kredytowej
ofiary. A w dodatku - naktonit jg do zainstalowania zto-
Sliwego oprogramowania na jej komputerze, ktore wy-
kradnie np. dane dostepu do konta bankowego.

PAMIETAJ I

Nie klikaj w podejrzane linki. Sprawdzaj nagtéwki wiadomo-
$ci mailowych i adresy e-mail. Zanim wpiszesz swoje dane

na stronie www, doktadnie sprawdz jej adres URL. Sprawdz
czy adres nie zawiera np. dodatkowych liter czy cyfr.
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SPOOFING

To rodzaj oszustwa, ktorego celem jest podszywanie sie
pod inne osoby lub podmioty czy instytucje w celu pozy-
skania danych wrazliwych oraz zainstalowanie szkodliwego
oprogramowania na smartfonie lub komputerze ofiary. Ofia-
rami spoofingu sa nie tylko osoby fizyczne, ale rowniez firmy,
ktérych zasoby powinny byc szczegolnie chronione, bo na
serwerach firmowych przechowuje sie takze dane klientow.
W wyniku spoofingu poszkodowane sg dwie osoby - 0szu-
kana osoba lub firma oraz podmiot, pod ktéry podszyt sie
oszust.

RODZAJE SPOOFINGU

Wyrozniamy kilka rodzajow spoofingu: e-mailowy, telefo-
niczny, przez aplikacje czy spoofing URL.

SPOOFING E-MAIL

W tej metodzie przestepcy tworza niemal identyczny
adres mailowy, jaki ma dowolny adresat w Twojej skrzyn-
ce e-mail. Rozsytaja wiadomosci e-mail imitujace te otrzy-
mywane z zaufanych adresow - od bankdw, klientow czy
wspotpracownikow. Oszusci moga zmieni¢ wyglad nagtow-
kow i adres wiadomosci w taki sposéb, ze odbiorcy trudno
bedzie jg odroznic od prawdziwej. Wiadomosci zawieraja za-
zwyczaj odnosniki lub linki do innych stron czy formularzy,
ktore przenosza uzytkownika na zainfekowana strone.

SPOOFING TELEFONICZNY

To metoda polegajaca ha podszyciu sie pod wy-
brany numer telefonu, czyli wykorzystanie go jako
wtasnego identyfikatora. W Internecie jest mnostwo
narzedzi, ktore w prosty sposob pozwalaja wybrac
potaczenie na dowolny numer i wyswietlic na te-
lefonie odbiorcy znany mu identyfikator - nazwe
banku lub zaufanego kontaktu. Oszusta trudno jest
namierzy¢, bo moze podszy¢ sie pod bliskg 0so-
be, cztonka rodziny, przyjaciela lub - w warunkach
biznesowych - naszego kontrahenta. Oszust moze
poprosic np. 0 wykonanie ptatnosci lub przestanie
poufnych danych.

SPOOFING PRZEZ APLIKACJE

Na spoofing przez aplikacje narazone sg osoby
i firmy korzystajace z portali ogtoszeniowych jak
np. OLX. Aplikacje tego rodzaju nie maja zaprojek-
towanych procedur sprzedazowych, ograniczaja-
cych kontakt obu stron transakcji. W celu sprze-
dazy produktow i ustug konieczna jest zazwyczaj
rozmowa w przygotowanym przez platforme ko-
munikatorze. Dzieki temu przestepcy moga w pro-
sty sposob podszywac sie pod inne osoby i firmy
oraz rozsytac zainfekowane linki, ktore wytudzaja
dane lub instaluja szkodliwe oprogramowanie.

SPOOFING URL

Oszust tworzy odpowiednik autentycznej strony
internetowej (np. banku) i przesyta do nigj link ko-
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W zwigzku z ogromnym zainteresowaniem foto-
woltaika pojawiaja sie tez doniesienia o oszustwach,
ktorych ofiarami sa osoby rozwazajace zakup paneli
fotowoltaicznych. W dobie rozwoju odnawialnych zro-
det energii na rynku mozna znalez¢ przedsiebiorstwa,
ktére doradzaja i montuja tego typu urzadzenia. Nie-
stety wsrod rzetelnych firm moga znalez¢ sie takze
nieuczciwe. Oszusci moga probowac sktoni¢ nas do
zawarcia umowy, ktora przyniesie dla nas niekorzyst-
ne efekty lub zamontowania duzo wiekszej instalacji
umozliwiajacej pozniejszych montaz klimatyzacji czy
elektrycznego zrodta ogrzewania. Czesto to strata pie-
niedzy wptaconych na poczet realizacji inwestycji, za-
ciggniecie zobowigzania celem pokrycia kosztow zaku-
pu, ktory nie zostanie zrealizowany, a takze przekazanie
danych osobowych, ktore moga by¢ wykorzystane dla
przestepcow.

NA CO POWINNISMY
ZWROCIC UWAGE?

Nasza czujnos¢ powinna wzbudzi¢ chec¢ szybkie-
go podpisywania umowy, przewidziany btyskawiczny
montaz instalacji oraz korzystniejsza oferta niz u innych
wykonawcow. Nalezy pamietac, ze wszystkie przestep-
stwa maja wspolny mianownik - pieniadze. Potencjalny
klient jest narazony na niebezpieczenstwo polegajace
na wytudzeniu znacznych kwot z przeznaczeniem na
zaliczke na poczet reali-
zacji inwestycji, do ktorej
w efekcie moze nie dojsc.
Oszusci najczesciej uzywa-
ja argumentow cenowych,
aby zwabi¢ potencjalna
ofiare i wzbudzi¢ zaufa-
nie. Pamietajmy, ze oferty
znacznie tansze od kon-
kurencyjnych moga, a na-
wet powinny wzbudzi¢ po-
dejrzenia. Zdarza sie réw-
niez, ze wybrany wykonaw-
ca namawia nas do zacig-
gania kredytow lub pobiera
wysokie zaliczki, po czym
znika z pieniedzmi, nie re-
alizujgc  zlecenia. Kolejng
nieuczciwg praktyka jest
proponowanie klientom us-

tugi w postaci ptatnego audytu nieruchomosci przed
montazem paneli, podczas gdy takiej inspekcji doko-
nuje sie nieodptatnie.

JAK NIE DAC SIE OSZUKAC?

Przed podpisaniem umowy nalezy sprawdzi¢ wiary-
godnosc firmy i opinie na jej temat. Negatywne komen-
tarze czy niekompletne informacje na stronie interneto-
wej powinny wzbudzi¢ nasza czujnosc. Warto pamietac,
ze 0 wiarygodnosci przedsiebiorstwa w duzej mierze
Swiadcza udane realizacje. Wykonawca powinien za-
pewniac kompleksowa ustuge, ktéra zawiera wykonanie
audytu, wybor najlepszych rozwigzan, zakup i dostar-
czenie niezbednych elementow oraz montaz instalacji
PV. Nalezy takze zweryfikowac czy firma montujaca in-
stalacje posiada certyfikaty potwierdzajace kwalifikacje
instalatorow OZE oraz polise OC zwigzang z wykony-
wanymi ustugami. Realizacja inwestycji fotowoltaicznej
powinna takze podlegac ubezpieczeniu, a wykonawca
powinien udziela¢ gwarangji na swoje ustugi.

PAMIETAJ I

Stosuj teorie ograniczonego zaufania! Bez wzgledu na to,
jak korzystnie brzmi oferta w ustach konsultanta, zanim
zdecydujesz sie na podpisanie umowy, doktadnie przeswietl
cafg firme. Popros o pomoc dzieci, wnuki badz znajomych.
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NA WEGIEL

Przez sytuacje spoteczno-eko-
nomiczng na Swiecie, tani wegiel
jest dzis najbardziej poszukiwanym
towarem w Polsce. Wielu miesz-
kancow szuka jak najtanszego
wegla na zime, aby ogrzac swoje
domy. Niestety chec¢ kupna opatu
wykorzystuja oszusci, ktorzy ofe-
rujga wegiel w bardzo korzystnej
cenie i obiecuja szybka dostawe.
W rzeczywistosci to naciggacze,
ktorzy w nielegalny sposob wzbo-
gacaja sie dzieki naszej tatwowier-
nosci i niewiedzy. Nie da sie ukryc,
ze trudnosci z zakupem opatu, jego
wysokie ceny i dtugi czas oczeki-
wania na dostawe stworzyty dobre
warunki do oszukiwania metoda na
wegiel. Z tego wzgledu, coraz wie-
cej 0sob daje sie ztapac na oferty
fikcyjnych firm lub podszywanie sie
pod istniejace spotki,

JAK DZIALAJA
0SZUSCI?

Oszusci pobierajg zaliczki za
wegiel i nie wywiazuja sie z umo-
wy. Kupujacy w ogole nie dostaje zamowionego surow-
ca lub zamiast niego dostaje pomalowane na czarno
kamienie. Wiele oszustw tego typu opiera sie na tym
samym schemacie. Ofiara ma wptacic zaliczke za opat,
a fikcyjna firma obiecuje dostarczenie pelletu, eko-
groszku lub wegla po okazyjnej cenie, ale dopiero po
wptacie catej naleznosci lub zaliczki. Niestety pomimo
zaptaty - wegiel nie dociera do klienta. Ale na tym nie
koniec - samo ogtoszenie lub strona internetowa oszu-
stow, jak i ich numery telefonow kontaktowych, znikaja
PO pewnym czasie. Moze sie tez zdarzyc, ze fatszywi
sprzedawcy zastosuja metode bez zaliczki. W takigj sy-
tuacji dowiemy sie, ze nasze zlecenie bedzie zrealizo-
wane w pozniejszym terminie. Tym sposobem 0szusci
zachecajg nas do wptaty zaliczki na wskazane konto.
Kolejna metoda wykorzystywana przez oszustow jest
podszywanie sie pod strony internetowe firm zajmu-
jacych sie wydobyciem lub sprzedaza opatu. Oszusci,
podszywajac sie pod spotki zajmujace sie sprzedaza
wegla lub innego zrodta energii, staraja sie wytudzic

dane do logowania np. do kont bankowych lub kont
spotecznosciowych czy systemow biznesowych.

Nie badzmy bezwzglednie ufni, ze kazde ogtoszenie
jest prawdziwe i wiarygodne. Osoby zamieszczajace ta-
kie oferty robig to dla zysku, a gdy uda im sie kogos$
naciagnac szybko urywaja kontakt.

PAMIETAJ I

Staraj sie kupowac u sprawdzonych i wiarygodnych sprze-
dawcéw. Sprawdzaj autentyczno$¢ stron www oferujacych
sprzedaz opatu. Uwazaj na tanie oferty i atrakcyjne oka-
zje - oszusci lubig kusic¢ niska ceng. Zachowaj szczegding

ostroznos¢ przy sktadaniu zamdwien na wegiel. Sprawdzaj
wiarygodnos¢ sprzedawcy i firmy, ktorg reprezentuje. Przy
odbiorze sprawdz produkt - uwazaj na ,farbowany we-
giel”. W miare mozliwosci - pta¢ przy odbiorze.
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25 sierpnia na konta emerytow trafity 14 emerytury,
a oszuscinieustannie wymyslaja nowe metody na wytudze-
nie danych osobowych czy bankowych. Okazja do oszu-
stwa stata sie dla nich takze wyptata dodatkowego Swiad-
czenia. W zwigzku z rozpoczeciem wyptat - oszusci zaczeli
podejmowac proby wykorzystania tej sytuacji i oszukania
seniorow. Pod pretekstem pomocy przy wypetnianiu wnio-
sku - wytudzaja dane wrazliwe i pienigdze. Pamietajmy, ze
oferta pomocy w wypetnieniu wniosku, zadanie danych
osobowych lub bankowych powinna by¢ sygnatem ostrze-
gawczym. Pracownicy ZUS nie sktadajg telefonicznych,
osobistych propozycji ptatnego czy tez darmowego wy-
petnienia wniosku o czternasta emeryture. Nie proponuja
pomocy przy wypetnianiu wniosku. Nie odwiedzajg emery-
tow i rencistow w ich domach. Seniorzy moga spodziewac
sie takiej wizyty tylko w dwoch przypadkach, ale zawsze
wczesniej sa o nigj informowani. W pierwszym przypadku -
z okazji jubileuszu ukonczenia 100 urodzin, w drugim - gdy
ubiegaja sie np. o rente z tytutu niezdolnosci do pracy, czy
Swiadczenie uzupetniajace dla 0sob niezdolnych do samo-
dzielnej egzystengji, a ich stan zdrowia nie pozwala dotrze¢
na badanie do placowki ZUS.

PAMIETAJ I

Nie trzeba sktadac zadnych wnioskéw, by otrzymacé
14 emeryture. Swiadczenie jest wyptacane z urze-
du. Ostrzegaj swoich bliskich senioréw przed oszu-
stami. Pienigdze w ramach 14 emerytury sg wypta-
cane razem z emeryturg lub rentg, tg sama droga.
Nie wpuszczaj do domu nieznajomych osdb. Jezeli
sg to osoby, podajgce sie np. za pracownikéw
ZUS-u, to jak najszybciej zadzwon do najblizszej
placéwki zaktadu i zapytaj o zgodnos¢ danych.
Jesli tozsamosc takiej osoby budzi watpliwosci, to
zawiadom Policje i najblizszg placéwke ZUS. Jezeli
ktokolwiek do nas zadzwoni i poprosi lub zazada
zebySmy przekazali pienigdze komukolwiek lub je
przelali - powinna nam sie zapali¢ czerwona lamp-
ka! Juz wtedy powinnismy wiedzie¢, ze mamy do
czynienia z oszustwem i ze osoba, z kt6rg rozma-
wiamy, to przestepca. W takiej sytuacji, kiedy juz
mamy podejrzenie, Ze rozmawiamy z przestepca,
powinnismy sie roztaczy¢ i jak najszybciej powia-
domi¢ o tym najblizsza jednostke policji lub za-
dzwoni¢ pod numer alarmowy 112.

NA 14 EMERYTURE

Zaktad Ubezpieczen Spotecznych przypomina,
ze zeby otrzymac Swiadczenie, nie trzeba wypet-
nia¢ zadnych dokumentow! Bo wyptata 14. emery-
tury odbywa sie zautomatu. Otrzyma ja kazdy, kogo
podstawowa emerytura lub renta nie przekracza
4188.44 zt brutto. ,Czternasta emerytura bedzie wy-
ptacana z urzedu, czyli nie jest konieczne sktadanie
zadnego wniosku w tym zakresie. Pragne podkre-
Sli¢ to bardzo wyraznie i uczuli¢ na wszelkie proby
oszustwa. Nikt nie ma prawa zada¢ od emerytow
I rencistow wypetniania zadnych formularzy, wnio-
skow, wysytania zadnych smsow czy jakichkolwiek
innych czynnosci® - powiedziata Minister Rodziny
i Polityki Spotecznej Marlena Malag.

JAK DZIALAJA OSZUSCI?

Oszusci podaja sie za urzednikow ZUS-u i wma-
wiaja seniorom, ze przyszli pomoc w wypetnieniu
formalnosci zwigzanych z 14 emerytura. A nastep-
nie okradaja. Jest to nowy sposob oszustow na wy-
korzystanie tatwowiernosci seniorow.
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NA BLIK

BLIK to metoda ptatnosci, dzieki ktorej szybko i tatwo zaptacisz
w sklepie i przez internet, a dodatkowo wptacisz i wyptacisz gotow-
ke. Z BLIKiem mozesz tez natychmiastowo rozliczyc sie ze znagjomym,
uzywajac zaledwie jego numeru telefonu. Do ptatnosci BLIKiem nie
potrzebujesz karty ptatniczej ani portfela. BLIK, choc jest bezpiecznym
Srodkiem ptatnosci, bardzo czesto zacheca oszustow do korzystania
z niego w celu wytudzania pieniedzy. Oszustwo na BLIK polega na wy-
tudzeniu kodu do ptatnosci, najczesciej z wykorzystaniem komunikato-
row, badz kont w serwisach spotecznosciowych. Z potencjalng ofiara
kontaktuje sie cyberprzestepca i podszywajac sie pod cztonka rodziny
lub znajomego prosi o pilng pozyczke. Aby zrealizowac swoj cel nama-
wia do wygenerowania kodu ptatnosci telefonem, a nastepnie przesta-
nia go .zngjomemu'.

JAK DZIALAJA OSZUSCI?

Jest kilka schematow dziatania oszustow:.

- gdzie przestepca wtamuje sie na konto w mediach
spotecznosciowych rodziny ofiary. Pisze o potrzebnie pilnej pozyczki
na niewielka kwote i wygenerowanie kodu BLIK. Pienigdze obiecuje
zwrocic za kilka dni.

NA KRADZIEZ LUB ZGUBIENIE PORTFELA BN R it SR =

z ofiarg i przekonuje, ze zgubit portfel lub zostat mu skradziony, a po-
trzebuje gotowki. Przekonuje, ze sprawa jest pilna, bo musi za cos
zaptaci¢. W takich okolicznosciach trzeba dziata¢ szybko, a w gre
wchodza takze emocje, dlatego ofiara nie weryfikuje tozsamosci ani
okolicznosci osoby kontaktujgcej sie z nia.

QLG K ALY T TV - Z ofiarg kontaktuje sie oszust podajacy sie
za pracownika banku. W rozmowie telefonicznej informuje, ze wykryto

probe zaciggniecia zobowigzania na rachunek tej osoby. Aby potwierdzi¢
tozsamosc klienta, prosi o podanie informagji dotyczacych stanu rachun-
ku, wysokosci zgromadzonych srodkow itd. NieSwiadoma ofiara udzie-
la wszystkich informacji. Nastepnie przestepca prosi 0 wygenerowanie
kodu BLIK, ktory pomoze w zdemaskowaniu oszusta. Kod ten stuzy jej do
pobrania pieniedzy z bankomatu.

Hej, potrzebuje pilnie Twojej
pomocy. Trafitemn na dobrg
promocje w sklepie i potrzebuje
pozyczyd 500 ztotych do jutra.
Mozesz wystac mi kod BLIK?

Dstatnio duzo mowi sigo

oszustwach na BLIKa, diatego
zaraz do ciebie zadzwonie

Hej mam sprawe masz moze

blika? =

Bo Robie bardzo wazne
zamowienie przez internet a
na liscie jako przelew
natychmiastowy jest tylko blik

Dasz rade mi to zaplacic a ja
oczywiscie odrazu przeleje Ci
pienigdze z nawiazka za
fatyge o

4LV 0B g - ofiara wystawia na

OLX produkt do sprzedazy i dostaje
w aplikacji WhatsApp wiadomos¢ od
oszusta, ktory podszywa sie pod poten-
cjalnego klienta. Pisze, ze chciatby kupic¢
produkt przez Paczkomat InPost. Ofiara
odpisuje, ze nie ma problemu i po chwi-
li otrzymuje odpowiedz, ze klient zaraz
zaptaci. Po kilku minutach przychodzi
SMS od InPost z linkiem do potwierdze-
nia. Ofiara kilka w odnosnik i przechodzi
na strone firmy kurierskiej. Aby otrzy-
mac pieniadze, ofiara musi wpisa¢ dane
karty bankowej, na ktora wptyng srodki.
W kolejnym oknie pojawia sie juz tylko
prosba o wpisanie kodu BLIK i potwier-
dzenie wyptaty.

PAMIETAJ I

Kiedy kto$ prosi Cie o kod BLIK - nie dziataj
pochopnie. Najlepiej zadzwor do tej osoby

i upewnij sie, ze to wiasnie ona go potrze-
buje, a nie oszust. Zawsze sprawdzaj, komu

wysytasz kody do ptatnosci mobilnych. Nigdy nie przekazuj pieniedzy obcym
osobom. Nie podawaj szczegétowych danych przez telefon, nawet kiedy bank
rzekomo ich wymaga (pracownicy banku i tak majg je w systemie). Przed po-
twierdzeniem transakcji BLIK sprawdz kilka razy, ile wynosi kwota i do kogo ona
trafi. Nie klikaj w linki otrzymywane od nieznanych numerdw. Przed zalogowa-
niem sie na konto w banku, dwa razy upewnij sie, ze adres strony jest wtasciwy.
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N\E DA pr.‘

AMERYKANSKI ZOLNIERZ

MOWI ,KOCHAM CIE”

Jedna z metod uzywanych
przez przestepcow jest oszu-
stwo ,na amerykanskiego zot-
nierza" lub weterana wojenne-
go. Oszust wyszukuje w sieci
samotne osoby i nawigzuje
z nimi kontakt. Postugujac sie

Patrick Mark

~ ] @ =)

= Dfigader genenl wo ULS, Ay
Bt eryl sig w LS, Anmy War Callege
{8 Mieszkn we Aleppo

zdjeciami z sieci, przedstawia
sie najczesciej jako amerykan-
ski zotnierz, ktory aktualnie jest
na misji, poza granicami swoje-
go kraju. Oszust poprzez regu-
larny kontakt i przedstawienie
fatszywych historii z zycia zdo-
bywa zaufanie ofiary, tworzy
wiez przyjazni a nawet mitosci,
a nastepnie prosi 0 pomoc fi-
nansowa na zakup biletu lub
bardzo drogie leczenie. Gdy
ofiara oszustwa przesle pie-
nigdze na konto przestepcy,
zostaje bez ukochanego i bez
pieniedzy. Ostatnio pojawity
sie takze oszustki podajace
sie za ,lekarki z amerykanskiej
armii®. Te z kolei wytudzaja
pienigdze od samotnych mez-
czyzn.
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JAK DZIALAJA OSZUSCI?

Internetowi oszusci przedstawiaja sie jako amerykanscy zotnierze bedacy na
misji lub jako weterani wojenni. Korespondujg z kobietami, wzbudzajg zaufanie,
zaprzyjazniaja sie, a nastepnie np. pod pretekstem checi przyjazdu do Polski, wy-
myslajg rozne historie, z ktdrych wynika, ze aby doszto do spotkania lub odebrania
bardzo drogiej paczki, kobiety musza wesprzec finansowo ., wojskowego” lub zapta-
ci¢ za cto. Oczywiscie, 0szust zapewnia, ze wszystkie koszty, jakie poniesie kobieta
beda jej zwrocone i to z pokazna nawigzka. Oczywiscie oszusci przedstawiajg rozne
legendy. Poczawszy od zablokowanych, z réznych przyczyn kont bankowych, po-
przez optate celng za paczke, ktora ,utkneta” gdzies na granicy. Warto podkreslic,
ze owe optaty, siegaja kwot rzedu kilkunastu, a nawet kilkudziesieciu tysiecy zotych.
Zmanipulowane kobiety wykonuja bezmyslnie polecenia internetowego aman-
ta, ktory podajac przerdzne konta bankowe, zarejestrowane w roznych czesciach
Swiata, wytudza w ten sposob znaczne sumy pieniedzy. Wiele kobiet aby pomaoc
.Zotnierzowi" zacigga kredyty bankowe. Oszusci zazwyczaj unikaja rozmow telefo-
nicznych i wskazywania miejsc, z ktdrych pochodza. Ich konta na profilach spotecz-
nosciowych nie zawierajg zadnych informagji osobistych, zdje¢ z rodzing, miejsca
pracy czy zamieszkania. Poprzez regularny kontakt i przedstawianie fatszywych hi-
storii z zycia - zdobywaja zaufanie ofiary, a nastepnie prosza o pomoc finansowa na
zakup biletu lub na pokrycie optat za przestanie paczki czy nagtej operadji.
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PAMIETAJ |

Zachowaj szczegdIng ostroznos¢ w kontaktach z osobami poznanymi przez Internet -
nigdy nie mamy pewnosci, kto znajduje sie po drugiej stronie monitora. BadZ ostrozny,

gdy poznana przez internet osoba prosi Cie o pienigdze. Nie ulegaj chwilowemu zauro-
czeniu czy presji czasu i nie przekazuj pieniedzy nieznanym osobom.
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RACHUNKI

Oszusci nie proznuja. Caty czas wymyslaja nowe metody,
by wyciggnac¢ od nas pienigdze, ale tez wracaja do znanych
sposobow np. pod pozorem odtgczenia energii elektrycznej
oczekuja uregulowania naleznosci. Fatszywe powiadomienia
SMS zawieraja takze komunikat o mozliwosci optacenia na-
leznosci bezposrednio poprzez link, szybki przelew lub BLIK.
Na pierwszy rzut oka wszystko wyglada jak zwykta wiado-
moscC tekstowa wystana od dostawcy energii elektrycznej.
Jej tresc jest krotka, ale starannie przemyslana. Oszusci juz
dawno odkryli, ze skutecznosc¢ ich atakow czesto zalezy od
samych ofiar i ich podatnosci na manipulacje. Cyberprze-
stepcy bardzo chetnie siegaja po metody socjotechniczne,
ktore bazuja na wywotywaniu okreslonych emocji u odbior-
cy - szczegolnie silnego strachu. Ofiary widzac informacje
o0 nieoptaconych rachunkach moga wpadac w panike, ze nie
beda mogty oswietlic domu, umyc¢ sie czy ugotowac obiadu.
Kwoty, ktore rzekomo majg zaptacic, s zazwyczaj bardzo ni-
skie. A to sprawia, ze odbiorca chcac miec¢ wszystko uregu-
lowane, klika w niebezpieczny link i przez to nieswiadomie
infekuje swoje urzadzenie ztosliwym oprogramowaniem.

JAK DZIALAJA OSZUSCI?

Oszusci podszywaja sie pod dostawcow energii, gazu, wody
itd. Wysytaja fatszywe wiadomosci SMS z informacja o plano-
wanym wytaczeniu pradu/wody/gazu w zwigzku z rzekomo
nieuregulowanymi ptatnosciami i linkiem do ich optacenia. Nie-
Swiadoma i zaniepokojona ofiara klika w link, myslac, ze ptaci
za wode/prad/gaz. Wowczas - bez naszej wiedzy i zgody -
moze zostac zainstalowane na naszym telefonie ztosliwe opro-
gramowanie, ktore moze wykrasc z naszego urzadzenia takie
informacje, jak dane logowania do bankowosci mobilnej czy
dane kart ptatniczych.

PAMIETAJ I

poniedziatek, 12 kwietnia 2021

Posiadasz
niezaplacony
mandat karny !

W dn. 13.04.2021
sprawa zostanie
skierowana do
sadu.

Kwota: 10,00 zl
Oplata: https://
mandat5911.net
ZJ 20:07

PGE: Na dzien 23.03
zaplanowano odlaczenie
energii elektrycznej! Prosimy o
uregulowanie naleznosci:
https://pge-cbrot.online/zw0d

W konsekwenciji, oszusci moga dostac sie
do naszych kont bankowych, wykrasc pienia-
dze i nasze dane.

Badz ostrozny, nie daj sie zwodzi¢ na sprawdzone i wyszukane metody oszustéw. Zachowaj czujnos¢ przy wszelkich transak-

cjach, z jakimi spotykasz sie na co dzien i dbaj o swoje dane.

Nie otwieraj podejrzanych linkéw. Jezeli nie jeste$ pewien, kto jest nadawcg wiadomosci - zweryfikuj to, zanim podejmiesz jakie-
kolwiek dziatanie. Gdy otrzymasz podejrzang wiadomos¢ - jak najszybciej skontaktuj sie z infolinig lub z prawdziwym nadawca
i wyjasnij sprawe. Jezeli jednak nie korzystasz z ustug firmy, pod kt6rg podszywaja sie oszusci, od razu usun wiadomos¢.

Pamietaj, ze jeden btad moze Cie kosztowac naprawde duzo.

M
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NA TELEFON

Z ZAGRANICY

Zadzwonit do Ciebie nieznany numer? Uwazaj! To moga byc¢ oszu-
ci z zagranicy. Odebranie lub oddzwonienie moze kosztowac kilka,
a czasem nawet kilkadziesiat tysiecy ztotych. Nawet jesli masz rodzine
za granica | do siebie dzwonicie, musisz zachowac ostroznos¢. Numer
z zagranicy wyswietlony w aparacie telefonu jest bardzo dtugi, ale
czesto poczatek moze wygladac na zngjomy numer z Polski. Oszusci
dobieraja zagraniczne numery tak, aby udawaty polskie prefiksy. Nu-
mery krajowe (komorkowe i stacjonarne) maja 9 cyfr w formacie XXX
XXX-XXX np.: 603-XXX-XXX lub 81Y-YYY-YYY (z prefiksem Polski +48
- 11 cyfr), natomiast numery zagraniczne sa z reguty dtuzsze, nawet 14
cyfrowe. Oszusci stosuja dodatkowy podstep. Gdy oddzwaniamy pod
.podejrzany” numer, w stuchawce styszymy rézne dzwieki sugerujace
wybieranie numeru i potaczenia albo oczekiwanie na odebranie tele-
fonu po drugiej stronie, a w rzeczywistosci potaczenie juz trwa a kosz-
towne sekundy sa naliczane.

JAK DZIALAJA OSZUSCI?

Przestepcy zwykle dzwonia w nocy. Przychodzacy numer najcze-
Scigj to tzw. ,gtuchy telefon” trwajacy bardzo krotko. Oszusci wykonuja
potaczenia z numerow miedzynarodowych na polskie numery w na-
dziei, ze adresat tych potaczen automatycznie oddzwoni na numer,
z ktorego potaczenie zostato wykonane. W ten sposob wykorzystuja
naturalng sktonnosc abonentdéw do oddzwaniania na nieodebrane po-
taczenia. Mechanizm dziatania oszustow opiera sie przede wszystkim
na hieuwadze uzytkownikdw. Sprawcy licza na to, ze abonent oddzwoni,
co konczy sie dla niego naliczeniem wysokich optat - jak za potaczenie
miedzynarodowe. W sytuacji, kiedy oddzwonimy na taki numer ustyszy-
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my sygnat roztaczenia. Warto pamietac,
ze dopdki samemu sie nie roztgczymy
(nie nacisniemy symbolu czerwonej stu-
chawki), potaczenie jest kontynuowane,
a operator nalicza wysokie optaty. Oszu-
Sci stosujg dzwiek udajacy roztaczenie,
przez co myslimy, ze potaczenie zostato
zakonczone. Odktadamy telefon, a czas
potaczenia miedzynarodowego  caty
czas jest naliczany, nawet przez kilka go-
dzin! W konsekwencji zaptacimy nawet
kilkadziesiat tysiecy ztotych!

+247 881312168

Wyapa Wniebowsigpienia

I

Dzisiaj
12:25 Misatabeans

PAMIETAJ

Gdy zobaczysz, ze dzwonit do Ciebie kto$
z nieznanego i dtugiego numeru - policz
cyfry. Jesdli jest ich wiecej niz 9 (11 cyfr
z prefiksem +48) - nie oddzwaniaj i nie
pisz SMS-a. Zignoruj takie potaczenie.

Jesli nie spodziewasz sie telefonu z zagra-
nicy, a wyswietlony na Twoim telefonie
numer jest zadziwiajgco dtugi - po prostu
nie odbieraj. Mozesz tez sprawdzi¢ numer
w internecie i wigczy¢ u swojego opera-
tora sieci komdrkowej wszystkie blokady
dotyczace podejrzanych potaczen.
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SKLEPY INTERNETOWE

Zakupy w sklepie internetowym mozna zrobi¢ w kazdym
miejscu i w kazdym czasie. Wystarczy dostep do internetu,
Rowniez dla przestepcow jest to kolejne migjsce, gdzie moga
wykorzystac roztargnienie, nieostroznosc i pospiech kupuja-
cych. Fatszywy sklep internetowy to nie tylko ryzyko kupna
nieistniejagcego produktu i strata pieniedzy. Za posrednictwem
fatszywej strony www przestepcy moga wyczyscic nasze
konto bankowe. Myslimy, ze ptacimy za produkt, a faktycz-
nie udostepniamy przestepcom dane logowania do naszego
konta bankowego. W ciagu miesigca takich fatszywych skle-
pow moze powstac nawet kilkaset. Zazwyczaj dziatajg przez
tydzien lub dwa i nagle znikaja.. wraz z naszymi pieniedzmi.
Nigdy nie wysytaja optaconego przez nas produktu. Banery
reklamowe sklepow pojawiaja sie w mediach spotecznoscio-
wych czy na ulubionych stronach. Kusza nizszymi cenami,
specjalnymi kuponami rabatowymi i wyprzedazami. Oczywi-
Scie, nie wszystkie sklepy, ktdre neca promocjami i znizkami,
beda probowaty nas naciagnac. Jednak przed sfinalizowa-
niem zakupu warto sprawdzi¢ kilka detali, aby miec¢ pewnosc,
ze wysytamy pienigdze do wiarygodnego sklepu, a produkt
na pewno do nas dotrze.

JAK DZIALAJA OSZUSCI?

Najczesciej wszystko zaczyna sie od linka w mediach spo-
tecznosciowych, czy wiadomosci SMS lub na komunikatorze.
Dowiadujemy sie tam o Swietnej ofercie, ktorej nie mozna
przegapic. Innym razem trafiamy na reklame sklepu na po-
czytnym portalu internetowym, czy na zaufanym blogu lub
serwisie www. Pamietajmy, ze cyberprzestepca moze wyku-
pi¢ reklame swojego fatszywego sklepu praktycznie wsze-
dzie. Fatszywe sklepy oferuja najczesciej markowe produkty
(np. sprzet elektroniczny) w bardzo okazyjnych cenach. Sto-
sujg przy tym sztuczki, ktore maja nas sktonic¢ do szybkiego
ztozenia zamowienia, aby skorzystac z okazji.

Jak rozpozna¢ fatszywy sklep internetowy?

1. Zwro¢ uwage na ceny. Jezeli sg podejrzanie niskie - nie daj
sie zwiesc. Nie wierz w to, ze ktos da Ci cos za darmo albo
za 30% ceny rynkowe).

2. Sprawdz informacje o sklepie. Jezeli nie wiesz np. gdzie jest
siedziba firmy - nie kupuj!

3. Nie decyduj sie na zakup, jezeli nie ma mozliwosci ptatnosci
przy odbiorze zamowienia (za pobraniem). Obecnie nie ma
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praktycznego wyttumaczenia dla rezygnacii
z tej formy ptatnosci.

4. Kontakt ze sklepem jest staby lub nie ma go wca-
le? Nie kupuj! Jesli sklep dtugo odpowiada na wy-
sytane zapytania to takze warto byc ostroznym.

5. Sprawdz, jak wyglada witryna sklepu interne-
towego - czy znajduje sie na nigj regulamin,
polityka prywatnosci, a w nich informacja, kto
jest wtascicielem sklepu i administratorem da-
nych osobowych. Brak takich dokumentow,
albo trudnosci z ich odszukaniem na stronie to
czerwona lampka ostrzegawcza!

6. Nie kupuj, jezeli nie ma opinii i informacii o sklepie
w internecie albo sg same pozytywne komenta-
rze, ktore pojawity sie w krotkim czasie.

7. Widzisz btedy i literowki? Nie kupuj! Fatszywe
sklepy zaktadaja czesto przestepcy z zagrani-
cy i korzystaja przy ttumaczeniu np. z automa-
tycznych translatorow. Takie praktyki powinny
zwroci¢ Twojg uwage.

PAMIETAJ I

Zwrd¢ uwage na wszystkie szczeg6ty, ktore opisa-
liSmy powyzej. Zwtaszcza wtedy, gdy robisz zakupy

w tym sklepie internetowym po raz pierwszy. Badz
ostrozny i nieufny podczas zakupéw w sieci.
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BEZPIECZNY SENIOR

MEDYCZNE

Przedstawiciele irm medycznych oferuja seniorom abonament me-
dyczny, czyli szybki i tatwy dostep do lekarzy i badan, ale za duze pie-
nigdze. Seniorzy, ktorzy im uwierza, a nie maja funduszy na pakiet - biorg
kredyt. Po czym zostaja bez lekarzy i z dtugami. Tak wtasnie dziata oszu-
stwo na firmy medyczne. Nieuczciwe praktyki oparte sg na obietnicach
zwigzanych z pakietami medycznymi i dostepem do lekarzy specjalistow.
Seniorzy, ktorzy decyduja sie skorzystac z pozornie atrakcyjnej oferty le-
Czenia, narazaja sie na powazne problemy finansowe.

JAK DZIALAJA OSZUSCI?

Oszusci czesto obieraja sobie za cel osoby starsze i samotne. Zaczyna
sie od telefonu z propozycja bezptatnego badania, nastepnie jest rzeczo-
wa rozmowa o stanie zdrowia, az wreszcie - ztozenie atrakcyjnej oferty
pakietu medycznego z dostepem do wielu specjalistow i badan. Niekiedy
uda sie nawet umowic¢ na kilka wizyt, ale potem firma znika. Wraz z na-
szymi pieniedzmi. Przestepcy, podszywajacy sie pod przedstawicieli irmy
medycznej, czesto wykorzystuja zdenerwowanie klientow i podsuwaja do
podpisania umowy o pakiety medyczne, po czym udaja
sie z nimi do pobliskiego banku, ktorego pracownicy ,od
reki" udzielajg wysokoprocentowych kredytow na po-
krycie kosztow pakietu medycznego.

Koszty poszczegdlnych pakietow medycznych za-
zwyczaj wynosza od kilku do kilkunastu tysiecy ztotych.
Fatszywa klinika posiada w swojej ofercie zakup pakie-
tow medycznych z nielimitowanym dostepem do lekarzy
specjalistow | badan. Przedstawiciele zatrudniajg takie
osoby, przy czym liczba zatrudnionych lekarzy, zakres
ich specjalnosci oraz faktycznie realizowane ustugi - nie
odpowiadaja tym okreslonym w pakietach i umowach.
Przedstawiciele spotki niekiedy uruchamiaja tez call-cen-
ter oraz za pomoca ulotek z zaproszeniem na bezptatne
badania - zachecaja seniorow do skorzystania z ustug.
Organizuja tez w salach konferencyjnych oraz w klubach
seniora spotkania, ktorych gtownym celem jest zawie-
ranie umow na ustugi medyczne. Pozyskanemu w ten
sposob klientowi klinika wykonuje powierzchowne ba-
dania diagnostyczne, po czym informuje o powaznym
stanie zdrowia i koniecznosci natychmiastowego pod-
jecia leczenia, ktorego brak moze by¢ grozny dla zycia
i zdrowia. Z uwagi na oferowanie tego typu ustug, liczba
klientow spotki stale rosnie, a wraz z nig liczba poszkodo-
wanych. Klienci dopiero w domu orientuja sie jaka umo-
we podpisali, w zwigzku z czym wiekszosc z nich podej-
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muje probe odstapienia od nich. Nie
trudno sie domyslic, ze oswiadcze-
nia o odstapieniu od umowy nie sg
uznawane, a klienci sg zbywani lub
ich wnioski sg odrzucane w oparciu
0 opracowany wczesniej regulamin
i szablon.

Nie podejmuj decyzji pod wptywem impulsu. Czytaj dokfad-
nie wszystkie dokumenty, ktére zamierzasz podpisac. Jesli
odebrates podejrzany telefon - zweryfikuj wiarygodnos¢
podanych informacji dotyczacych oferty opieki medyczne;.
Pracownicy stuzb zdrowia nie dzwonig do potencjalnych
pacjentéw w celu uméwienia na zabiegi bez wczesniejsze-
go dostarczenia im skierowania na takie ustugi medyczne.




BEZPIECZNY SENIOR

NA KURIERA, FIRMY
KURIERSKIE | PACZKE

Oszusci ciagle modyfikuja swoje metody dziatania i korzystaja z kazdej
nadarzajacej sie okazji, aby wprowadzi¢ w btad i wykorzystac zaufanie
nieswiadomych osob. Coraz chetniej podszywaja sie pod firmy kurierskie
i wysytajg SMS-y z informacja o koniecznosci doptaty do przesytki. Za-
zwyczaj kwota, jaka nalezy wptacic, jest bardzo niska - w granicach 1 zt.
W wiadomosci podany jest takze link, ktory przekierowuje potencjalna
ofiare na strone tudzaco podobna do strony banku badz operatora ptat-
nosci, gdzie nieSwiadoma osoba wprowadza wrazliwe dane dotyczace
konta takie jak: login czy hasto i umozliwia tym samym przechwycenie
tych danych przez oszustow. Warto dodac, ze ten typ oszustwa czesto
pojawia sie w okresach Swigtecznych. A zatem wtedy, gdy sktadamy naj-
wiecej zamowien.

JAK DZIALAJA OSZUSCI?

Oszustwo na paczke/kuriera/firme kurierska w kazdym przypadku
wyglada podobnie, ale schematy dziatania sa dwa.

Pierwszy scenariusz opiera sie na masowym wysytaniu grupie poten-
cjalnych ofiar wiadomosci SMS z informacja o nieudanej probie dostar-
czenia paczki. W tresci wiadomosci SMS znajduje sie link, ktory przekiero-
wuje na strone zatozong przez oszustow. Jesli ofiara faktycznie zamawiata
paczke to moze tatwo ztapac sie na taka informacje i klikna¢ w przestany
przez przestepcow link. Zwykle istnigje koniecznosc doptacenia za prze-
sytke. Jest to oczywista proba wytudzenia wrazliwych danych, w tym lo-
ginu i hasta do logowania w bankowosci internetowej. Przestepcy rowniez
wskazujg na koniecznosc instalowania ,aplikagji®, ktora w rzeczywistosci
jest ztosliwym oprogramowaniem.

W drugim scenariuszu - kurier zjawia sie u nas i informuje, ze ma dla
nas paczke zamowiong za pobraniem. Najczesciej na koszt kilkuset zto-
tych. Na paczce jest nasze imie, nazwisko i adres. Nadawca jest firma ,Y",
ktorej nie znamy i od ktdrej nic nigdy nie zamawialismy. Pan, ktory dostar-
Cza paczke oswiadcza, ze jego zadaniem jest tylko dostarczenie paczki
I pobranie pieniedzy, ale skoro mamy watpliwosci, mozna je wyjasnic od
reki telefonicznie. Kurier pyta, czy moze zadzwoni¢ od nas do firmy i wy-
jasnic¢ sytuacje. My wpuszczamy kuriera do domu i udostepniamy nasz
telefon. Kieruje nami chec jak najszybszego wyjasnienia sprawy. Kurier
dzwoni (przewaznie ok. 1 minuty) i niby sprawdza w firmie, czy nie zaistnia-
ta pomytka. Informuje nas, ze faktycznie jest to pomytka, po czym prze-
prasza i wychodzi. Po miesigcu przychodzi rachunek telefoniczny nawet
na kilkadziesiat tysiecy ztotych. Jak to mozliwe? Kurier wykrecit numer
telefonu stacjonarnego, ktory jest zainstalowany gdzies w wynajetym
mieszkaniu, najczesciej na fatszywa umowe. W tym wtasnie mieszkaniu
stoi mate niepozorne urzadzenie, ktore natychmiast dokonuje przekiero-
wan jak sie tylko do niego dodzwonisz.

¢ INFORMACJA ]

Paczka czeka w paczkomacie,
Kod cdbioru znajdziesz w
aplikacii bitps:/fkod-inpost
LOm

¢ +48513645192 . O

Dodaj do

Kontakiow Blokuj numer

3 20

Twoja paczka zostata
watrzymana z tytulu niedoplaty
0,50 PLM.

Przepraszamy za utrudnienia.
Prosimy uregulowad
naleznoss:
https:{/sledzenie-przesylki
Jdnnet/poczia/503948098
/6BT7374

PAMIETAJ

Nigdy nie klikaj linkéw przestanych
w wiadomosciach SMS. Szczegdlnie,
gdy wzbudzajg w Tobie chociaz cien
watpliwosci. Nie instaluj nieznanych
aplikacji na telefonie lub innym urza-
dzeniu, za pomocg ktérego korzystasz
z bankowosci mobilnej. Nigdy nie po-
dawaj haset, PIN-6w ani kodéw doste-
pu na stronach, do ktérych link przy-
szedt w wiadomosci SMS. Nie wykonuj
transakcji, gdy cokolwiek wzbudza
Twoje watpliwosci. Nie przyjmuj pa-
czek od podejrzanych firm. Nie pozwa-
laj korzystac z telefonu nieznajomym.
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BEZPIECZNY SENIOR

NA POMOC
DLA UKRAINY ™=

Ze wzgledu na sytuacje na Ukrainie w ostatnim czasie pojawito
sie kilka nowych technik manipulacji i oszustw. Jak sie okazuje, jest
wiele 0sob chcacych skorzystac na cierpieniu naszych wschodnich
sasiadow. Fatszywe strony internetowe organizacji charytatyw-
nych i maile z prosbami o pomoc finansowa to niektore z metod,
jakimi postuguja sie oszusci polujacy na nieswiadomych darczyn-
cow. Emocjonalne wpisy, fatszywe apele o solidarnosc z narodem
Ukrainy lub wezwania do pomocy w finansowaniu wysitkdw obron-
nych stuza oszustom do wytudzania pieniedzy.

JAK DZIALAJA OSZUSCI?

Jest kilka schematéow wedtug ktorych dziatajg oszusci wyko-
rzystujac sytuacje w Ukrainie.

1. Oszusci wysytaja wiadomosci SMS, mailowe lub w mediach
spotecznosciowych od rzekomych ofiar wojny na Ukrainie, kto-
re zostaty bez srodkow do zycia. Prosza w nich o pomoc finan-
sowa. W wiadomosciach najczesciej jest link, ktory po kliknieciu
zamienia sie w panel do logowania w mediach spotecznoscio-
wych. Logujac sie, podajemy swoje dane przestepcom. W ten
Sposdb cyberprzestepcy przejmuja nasze konta.

2. Przestepcy przygotowuja takze fatszywe zbiorki, ktorych celem
jest kradziez pieniedzy z kont 0sob, ktore chcg pomdc. Na popu-

PAMIETAJ I

SprawdZ doktadnie, zanim przekazesz Srodki organizacji charytatyw-
nej - najlepiej wspiera¢ znane organizacje, ktére posiadaja historie
pracy w terenie i wsp6tpracujg z potwierdzonymi partnerami dziata-
jacymi w Ukrainie. Pienigdze przekazuj za posrednictwem oficjalnej
strony internetowej organizacji lub zwrd¢ sie bezposrednio do orga-
nizacji charytatywnej po wskazéwki. Uwazaj na prosby o przelew pie-
niedzy lub wystanie kart podarunkowych. Organizacje charytatywne
zwykle nie prosza o tego rodzaju ,darowizny”. Nie klikaj w linki i nie
pobieraj zatacznikéw w niechcianych wiadomosciach e-mail lub wia-
domosciach z mediéw spotecznosciowych, zwtaszcza z nieznanych 7ré-
det i takich, ktdre zwiekszajg poczucie niepokoju. Pamietaj, ze oszusci
moga prébowac naktoni¢ Cie do nieswiadomego pobrania ztosliwego
oprogramowania na Twoje urzadzenie. PodchodZ sceptycznie do po-
stéw w mediach spotecznosciowych, ktére promujg organizacje chary-
tatywng, chyba ze potwierdzisz, Ze organizacja jest legalna.
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Numer nieznany (+48 ..

Hej Danusiu!

W) wnuczek walczy na Ukrainie | nie ma
7 crego sie utrzymac. Bardzo chog mu
pomoc, jednak nie mam zadnych
pieniazkow na koncie

Czy moglabys prosze wejsc w link:
Ditly,pl /0000000 | podad prosze dane do
swojej karty?

Bede Ci bardro wdzieczny.

Waryslkieqo dobrego. Pozdrawiam

3.

4.

larnych komunikatorach lub serwisach wy-
sytaja wiadomosci z prosba o dotaczenie do
zbiorki i wptate srodkdw na rzecz pomocy
Ukrainie.

Pojawito sie takze wiele fatszywych po-
stow z linkami, ktore kieruja do filmow do-
tyczacych inwazji na ukrainskie miasta. Po
kliknieciu w link zostajemy przekierowani
do strony przypominajacej serwisy infor-
macyjne. Jednak aby moéc obejrzec film
- musimy sie zalogowac podajac swoje
dane. Takie konto moze im postuzy¢ do
dalszego rozpowszechniania fatszywych
tresci i kradziezy srodkdw. W takiej sytu-
acji oszust podszywa sie pod witasciciela
profilu i prosi znajomych o przekazanie mu
funduszy.

Cyberoszusci moga takze dzwonic¢ do ofiar
I podawac sie za policjantow, pracowni-
kow banku, przedstawicieli stuzb mundu-
rowych czy urzednikdw dziatajagcych na
rzecz Ukrainy. Proponuja zabezpieczenie
naszego dobytku, ktdre w obliczu toczacej
sie wojny na Ukrainie, moze byc zagrozo-
ne. Podczas rozmowy probuja wytudzi¢
dane i pienigdze.




BEZPIECZNY SENIOR

NA SPADEK

To wersja oszustwa nigeryjskiego oparta na
dtugotrwatej grze psychologicznej. Ten rodzaj
oszustwa zwykle ma postac oficjalnego e-ma-
ila lub listu od osoby podajacej sie za prawni-
ka (czasami z zagranicy), w ktorym informuje
sie, ze 0s0ba, 0 takim samym nazwisku jak Ty
umarta, a swoj ogromny majatek w pozosta-
wionym testamencie przekazata Tobie. For-
tune ofiara moze podja¢ w banku po dopet-
nieniu kilku formalnosci i optaceniu roéznych
naleznosci, ktdre sa niczym w porownaniu
z olbrzymim spadkiem. Podobnie, jak w przy-
padku innych oszustw nigeryjskich, oszusci
uwiarygodniajg cata historie przesytajac pocz-
ta elektroniczng spreparowane certyfikaty
i kopie potwierdzen przelewow.

JAK DZIALAJA OSZUSCI?

Oszusci tworzg fikcyjne opowiesci podajac
sie np. za amerykanskich lekarzy czy zotnierzy
stacjonujgcych w Syrii lub Iraku i prosza o od-
bior paczki z duza gotowka, po ktora przyjada
do Polski. Ich historie opieraja sie rowniez na
odzyskaniu pieniedzy z zablokowanego kon-
ta uchodzcy politycznego, wygraniu ogrom-
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Czesc,

Zostales wybrany do otrzymania darowizny w
wysokosci 3 000 000,00 € od e, -
Wygralem = ==« Lottery o wartosci 3969
miliona dolardw | czesc z tego przekazuje
pieciu szczesliwym ludziom i organizacjorn
charytatywnym. Ta darowizna upamietnia
mojego zmarlego na raka syna i poprawe
zycia wielu osdb dotknietych tym
koronawirusem. Aby uzyskac wiece|
informacji, odpowiedz na tego e-maila.

Pozdrowienia;

nej kwoty pieniedzy w jednej
z loterii ktoregos europej-
skiego kraju czy tez dziedzi-
czeniu ogromnej fortuny po
zmartym krewnym o ktorego
istnieniu powiadomit petno-
mocnik jego rodziny. Prze-
stepca, ktory podaje sie za
petnomocnika lub prawnika
rodziny zmartego, kontaktuje
sie z ofiara najczesciej wy-
korzystujac do tego poczte
elektroniczna. W korespondencji informuje potencjalng ofiare, ze
jest jedynym zyjacym spadkobierca dalekiego krewnego, ktory
niedawno zmart, a z uwagi na to, ze nie pozostawit potomstwa,
swoj ogromny majatek w pozostawionym testamencie przepisat
jedynemu mu znanemu krewnemu, czyli wytypowanej juz ofierze
oszustwa. Oszusci maja na celu jak najdtuzsze zwodzenie ofiary
i wytudzenie jak najwiekszej kwoty pieniedzy. Ofiara zamiast zy-
skac fortune, sukcesywnie traci coraz wieksze sumy, dopoki nie
zorientuje sie, iz padta ofiarg poczynan oszusta.

PAMIETAJ I

Jezeli kto$ proponuje Ci duza kwote pieniedzy, badZ pewny, ze to oszu-
stwo. Nigdy nie udostepniaj wrazliwych danych, takich jak PESEL, czy
skan dowodu osobistego, haset do bankowosci, PIN-6w. Jesli kto$ za
przekazanie nam jakiejs kwoty pieniedzy zada opfat manipulacyjnych,
powinno to wzbudzi¢ nasze watpliwosci. Zachowaj szczeg6lng ostroz-
no$¢ w kontaktach z osobami poznanymi przez Internet, zwlaszcza
takimi, ktére prosza o pienigdze. Pamietaj, ze certyfikaty wystawiane
przez réine instytucje, to dokumenty, ktére tak jak dokumenty identy-
fikacyjne, papiery wartosciowe i banknoty, majg odpowiednie zabez-
pieczenia, takie jak hologramy, recto-verso, czy mikrodruk, ktdre po
wykonaniu skanowania (digitalizacji obrazu), tracg swoje wtasciwosci,
a tym samym przestany nam skan certyfikatu nie ma zadnej wartosci
i wagi prawnej.

Jezeli zostate$ wybrany na pomocnika w odzyskaniu pieniedzy przez
uchodice politycznego i za to masz otrzymac¢ miliony dolaréw - mo-
zesz by¢ pewny, ze to oszustwo.

Jezeli zostates zwyciezcg zagranicznej loterii, w kt6rej nie brate$ udzia-
tu i nawet o niej nie styszates, to Smiato mozesz potraktowac tq infor-
macje jako spam i od razu przekierowac jg do kosza.

Jezeli niespodziewanie otrzymasz wiadomos¢ o milionach dolaréw
w spadku po krewnym, o ktérym nie miates$ pojecia, to tez wiecej niz
pewne, e to 0Szustwo.
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BEZPIECZNY SENIOR

Czy ogtoszenie oddania rasowego
kota lub psa nie wzbudza podejrzen?
Czy kto$ mogtby oddac za darmo zwie-
rze, ktére moze sprzedac nawet za kilka
tysiecy ztotych? Nie! Sa jednak osoby,
ktore sie na to nabieraja i przez swo-
ja naiwnosc stajg sie ofiarg oszustwa.
Zgodnie z artykutem 10a ust. 1 ustawy
0 ochronie zwierzat, zabrania sie sprze-
dazy zwierzat domowych poza miejsca-
mi ich chowu lub hodowli, na przyktad za posrednictwem internetu.
Dlatego czesto mozna trafi¢ na ogtoszenia, w ktorych zwierzeta sa
oferowane za darmo, a w trakcie konwersacji okazuje sie, ze jednak
jakies$ (zazwyczaj niemate) koszty trzeba poniesc.

JAK DZIALAJA OSZUSCI?

Schemat zazwyczaj jest taki sam. Przegladasz ogtoszenia na jed-
nym z portali ogtoszeniowych. Zdjecie uroczego psa przykuwa Twoja
uwage wraz z informacja, ze kto$ chce go oddac¢ za darmo. Wydaje
Ci sie, ze to Swietna okazja, bo przeciez taki pies kosztuje kilka tysie-
cy ztotych. Nie zastawiajac sie dtugo - szybko piszesz wiadomosc do
sprzedawcy, bo wskazany numer jest zazwyczaj btedny. Nastepnie
otrzymujesz odpowiedz z prosba o przeniesienie konwersacji na ko-

PAMIETAJ I

Nie licz na okazje! Nikt nie oddaje wartosciowych rzeczy lub rasowych zwie-
rzat za darmo! Nie tudz sie, ze ktos pomylit numer telefonu. To specjalny za-
bieg, abys nie mégtzadzwoni¢. Podczas korzystania z portali ogtoszeniowych
kieruj sie zasada ograniczonego zaufania. Korespondencja powinna by¢ pro-
wadzona za posrednictwem danego portalu i nie zaleca sie nawigzywac kon-
taktu za poSrednictwem komunikatoréw. Zwr6¢ uwage na pisownie w ko-
respondencji. Jezeli wyglada na ttumaczong przez translator, mozesz mie¢
obawy, Ze to oszustwo. Nie klikaj w zewnetrzne linki do ptatnosci. Transakcja
powinna by¢ rozliczona w serwisie - o ile to mozliwe. Unikaj bezposrednich
transakji, szczegdlnie na zagraniczne rachunki. Jesli zauwazysz podejrzane
ogtoszenie - poinformuj serwis o naruszeniu, ktéry powinien niezwtocznie
usunac takie ogtoszenie. Takie zachowanie pozwoli ustrzec inne osoby przed
oszustwem. Internet to ogrom mozliwosci, ale réwniez zagrozen. Badz Swia-
domy - sprawdz, zastanéw sie i nie licz na niesamowite okazje! Pamietaj -
schroniska sg petne zwierzakéw, ktére mozna przygarnac zupetnie za darmo.
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Golden Retriever Szczeniak

Za darmo

Opls

Witam oddam w dobe rece saczenlaczka rasy
Golden Retiever. Odobaczony 2 ksigdeczka
2drowia psa. Wiecej informacji pod numenem

telefonu

munikator. Zgadzasz sie i otrzymujesz
kilka fotografii pieska i informacje, jaki
jest wyjatkowy. Dopytujesz sie wiec,
jak go mozesz odebra¢. Okazuje sie, ze
wtasciciel wyjechat wraz z psem za gra-
nice - ze wzgleddw zawodowych, i te-
raz nie ma sie kto nim zajmowac. Piesek
potrzebuje troskliwej opieki i nowego
domu, gdzie zazna mitosci. Jestes zde-
cydowany. Jedyne co musisz zrobi¢, to
zaptaci¢ 500 zt za ustugi profesjonal-
nej agencji, ktora przywiezie Ci pieska
do domu. Podajesz adres i przelewasz
pienigdze. Nastepnie kontakt ze strony
.Ssprzedajacego” moze sie powtdrzy¢
jeszcze kilka razy wraz z prosba o do-
ptate np. za przettumaczenie dokumen-
tow do przewozu zwierzat z zagranicy,
albo za dodatkowe szczepienie. Zatem
rachunek moze byc o wiele wyzszy. Na
tym koniec historii - kontakt ze sprze-
dajacym sie urywa, a Ty juz wiesz, ze
padtes ofiarg oszustwa.
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NA WNUCZKA

Dla seniorow rodzina jest najwazniejsza, dlatego
oszustwa z nig zwigzane sg najpopularniejsze. Pomi-
mo wielu kampanii spotecznych i ostrzezen ze strony
policji czy mediow, seniorzy wcigz dajg sie nabra¢ na
.wnuczka'. Oszusci podszywajg sie pod kogos zaufa-
nego, np. cztonka rodziny. Cel jest jeden - wytudzenie
pieniedzy lub kradziez innych wartosci, np. sprzetu, bi-
zuterii, dokumentow. Oszust podszywajacy sie pod ko-
gos bliskiego, mowi ze miat wypadek i moze trafic do
wiezienia. Jesli jednak wptaci mu kaucje w wysokosci
kilku lub kilkunastu tysiecy ztotych to zostanie zwol-
niony. Bywa tez, ze oszust dzwoni do starszej osoby
w imieniu rzekomego wnuczka lub innego cztonka ro-
dziny i prosi o szybka pozyczke.

JAK DZIALAJA OSZUSCI?

Cho¢ najczesciej uzywa sie okreslenia na wnucz-
ka, oszust moze podszy¢ sie pod innego cztonka
rodziny lub bliskiego znajomego. Scenariusze za-
zwyczaj wygladaja podobnie. Upatrzona ofiara (za-
zWwyczaj osoba starsza lub samotna) odbiera telefon
wykonany od rzekomego cztonka rodziny. Rozmow-
ca, zapytany o zmieniony gtos, ttumaczy sie przezie-
bieniem, zmeczeniem. Prawdopodobnie nawet nie

zna imienia osoby, pod ktora sie podszywa, dlatego
nie przedstawia sie (,to ja, babciu”). Podczas rozmowy
szybko porusza temat pozyczki. Chodzi o jak najszyb-
sze dostarczenie mu pieniedzy. Jako powod najcze-
Sciej podaje:

B ZADLUZENIE - oszust mowi, ze wziat pozyczke, kto-
ra musi szybko sptacic, albo nie ma pieniedzy na rate
kredytu.

B OKUP - oszust podszywa sie pod wnuczka lub syna
I twierdzi, ze zostat porwany i potrzebuje pieniedzy
na okup.

B WYPADEK - ztodziej opowiada historie o spowodo-
wanym przez niego wypadku drogowym i mowi, ze
szybko potrzebuje pieniedzy, aby unikna¢ konse-
kwengji, ktorych domaga sie ofiara.

B INWESTYCJA - rzekomy wnuk przekonuje, ze pilnie
potrzebuje okreslonej kwoty na inwestycje, ktora
wkrotce sie zwroci z ogromnym zyskiem.

B OPERACJA - podszywajacy sie pod krewnego zto-
dziej przekonuje, ze musi poddac sie powaznej ope-
racji i natychmiast potrzebne sa mu pienigdze na
zabieg.

PAMIETAJ I

Nigdy nie przekazuj pieniedzy osobom, ktdrych nie znasz.
Nie ufaj osobom, ktére telefonicznie podajg sie za krew-
nych lub ich przyjaciét. Zawsze po otrzymaniu podobnego
jak powyzej telefonu zadzwon do wnuczka lub krewnego,
zeby potwierdzi¢ informacje. Jesli to mozliwe - spotkaj
sie z nim. Jesli nie rozpoznajesz gtosu, odtdz stuchawke -
oszusci wywierajg silny nacisk i presje, majag doswiadcze-
nie w manipulowaniu ludZmi, wiec im szybciej zakoriczysz
rozmowe, tym lepiej. Jesli masz przekazac pienigdze komus
zrodziny, réb to tylko osobiscie - bardzo charakterystyczne
dla oszustw ,,na wnuczka” jest przysytanie posrednika, ktd-
ry ma odebrac pienigdze. Nie dawaj gotéwki ani cennych
rzeczy w rece kogos, kogo nie znasz. Odbierajac telefon
z proshg o pienigdze nigdy nie méw ile masz gotéwki i sta-
raj sie nie udziela¢ zadnych informacji osobistych. O catej
sprawie powiadom Policje.
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OSZUSTWA W MEDIACH
SPOLECZNOSCIOWYCH

Duzo czytamy o oszustwach wzgledem osob starszych, np.
za pomocg metody na wnuczka. Wcigz jednak niewiele mowi
sie 0 wytudzeniach za pomoca mediow spotecznosciowych.
Warto mie¢ na uwadze, ze oszusci, bez wzgledu na wiek ofiar,
probuja wytudzi¢ informacje i pienigdze. | niestety, w bardzo
wielu przypadkach im sie to udaje. Metod jest naprawde sporo,
jednak najpopularniejszymi sg fatszywe profile i newsy na Face-
book'u, konkursy w social mediach oraz akcja .Zobacz kto wi-
dziat Twoj profil”,

+ZOBACZ KTO WIDZIAL TWOJ PROFIL"

Oszustwo ma na celu wytudzenie poufnych danych. Prze-
stepca wysyta nam link do pobrania aplikacji, pod ktorg mozesz
zobaczyc¢ kto podgladat Twoj profil. Nastepnie poprzez aplikacje
zyskuje Twoje hasto i login do Facebook'a. A od tego juz tylko
krok np. od prob wytudzenia pieniedzy od znajomych. Zapamie-
taj - nie ma mozliwosci sprawdzenia kto odwiedzat Twoj profil
na Facebok'u!

FALSZYWE PROFILE, NEWSY NA FACEBOOK'U

SCAM to oszustwo, polegajace na tworzeniu fatszywych in-
formagji i profili na Facebook’ u w celu wzbudzeniu czyjejs cieka-
wosciw konkretnym celu, np. pozyskania danych lub wytudzenia
pieniedzy.

JAK ZIDENTYFIKOWAC SCAM POST?

Post posiada szokujacy. intrygujacy, absurdalny tytut, a takze
zdjecie, ktére ma zwroci¢ naszg uwage. Taka notka posiada krotki
komentarz typu .Nie wierze", ,To niemozliwe”, ,Zobacz sam!”, ,To-

n InstaFace o

Wreszcie! Zobacz, kto oglada Twéj profil na Facebooku
Z powodu odkrytego kilka dni temu bledu technicznego w systemach
Facebooka, motliwe jest teraz uzyskanie dostepu do informacii o

aodwiedzajgcych Twojg strong profilows. Pomimeo faktu, e Facebook zhiera
te dane, to nie pokazuje ich uzytkownikom

Sprawdi czy lista odwiedzajgcych Ciebie jest dostepna klikajgc prycisk

"Kontynuu|® ponite
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jest szokujace”, ktory ma podsycic nasza cieka-
wosc. Oszusci w tym przypadku wykorzystuja
takze autorytet - czesto nazwy ich stron sg
zblizone do tych nam znanych np. centrum
-wiadomosci24.pl, tvnnewsy24.pl, polsat24h.pl.

KONKURSY W SOCIAL MEDIACH

Konkursy to jeden z najpopularniejszych
sposobow na wytudzenia. Najczesciej mo-
zemy w nich wygra¢ smartfony, pieniadze,
drogi sprzet, wyjazdy za granice i inne atrak-
cie. A jedyne, co musimy zrobi¢, to klikng¢
w link i podac swoje dane osobowe. Ale to nie
wszystko w tym temacie. Zdarza sie rowniez,
ze ,Wwygrywajac” cos, jesteSmy poproszeni
0 Wniesienie stosownych optat, np. na pokry-
cie podatku. Zdarza sie tez, ze ofiary bardzo
czesto otrzymuja stosowny czek. Niestety,
bez mozliwosci wyptacenia z niego funduszy.

PAMIETAJ I

Zawsze badz podejrzliwy wzgledem oséb po-
znanych w sieci. Zwtaszcza wtedy, gdy nie jestes
do korica pewny, kim dana osoba jest. Jezeli nie
jestes pewny czystych intencji tej osoby - ogra-
nicz z nig kontakt. Mozesz réwniez zgtosic sie
z tym problemem na Policje i szuka¢ wsparcia
wsréd innych oséb, ktére réwniez zostaty pod-
dane prdbie wytudzen. Pamietaj - nie wszystko
co widzimy w mediach spotecznosciowych jest
dobre i nie wszyscy ludzie chcg dla nas dobrze.
Warto oprze¢ sie pokusom, aby ewentualnie
konsekwencje naszych ztych decyzji nie ciagne-
ty sie za nami dtugie lata. Dlatego za kazdym
razem, gdy zdecydujesz sie np. na udziat w ja-
kimkolwiek konkursie - zapoznaj sie najpierw
z regulaminem. Jezeli takowy nie istnieje - od-
pusc. Jest wéwczas ogromna szansa na to, ze
dany konkurs nie jest legalny lub po prostu nie
istnieje. A jedyne co mozesz zyskac, to niepokoj
i wiele préb odzyskania pieniedzy.
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Kazdego dnia w Polsce odbywa sie kilkadziesiat po-
kazow i prezentacji sprzedazowych, na ktorych gtow-
nie osoby starsze sa zachecane do zakupu produktow
watpliwej jakosci i pochodzenia po zawyzonych cenach
oraz wprowadzane w btad na temat ich rzekomego
leczniczego dziatania. Sprzedaz ta odbywa sie poza
statymi punktami sprzedazy detalicznej. Zazwyczaj ma
miejsce w domu klienta, podczas prezentacji lub wy-
cieczki zorganizowanej przez przedsiebiorce. Pokazy
organizowane sa najczesciej w dobrych, ekskluzyw-
nych hotelach, restauracjach lub sanatoriach.

SPOSOBY ZAPRASZANIA GOSCI NA POKAZY
| PREZENTACJE SPRZEDAZOWE

= Telefoniczne/Telemarketing

® Zaproszenia wysytane poczta

m Ulotki informacyjne

m Ogtoszenia na klatkach schodowych

NA CO JESTESMY ZAPRASZANI?

® Darmowe badania (podczas ktorych czesto zostaje
ujawniony problem zdrowotny w rozwigzaniu ktorego
ma pomoc oferowany przez sprzedawce produkt)

m Bezptatne konsultacje ze specjalistami

= Darmowy masaz

= Wyktady zdrowotne na temat zdrowego stylu zycia,
ekologicznego gotowania itp.

= Odbidr darmowego, ,cennego” prezentu typu: eks-
pres do kawy, robot kuchenny, tablet, telewizor, ze-
lazko, waga, grill, suszarka, wiertarka, cisnieniomierz,
pulsoksymetr. Zwykle sg to jednak drobne upominki,
ktdre nijak maja sie do tego, o czym byt informowany
klient. Mozna je odebrac na koncu trwajacej czesto
do 3-4 godzin prezentagji.

Zaproszeni goscie nie sa najczesciej informowani
0 handlowym celu spotkania. Na pokazach prezen-
towane sg produkty majace utatwiac funkcjonowa-
nie w domu, pomoc w utrzymaniu dobrego zdrowia,
a takze wspomoc leczenie. Gosci czesto wprowadza
sie w btad, co do wtasciwosci oferowanych produktow.
Podczas spotkania czesto zakazuje sie uzywania tele-
fondw komorkowych.

PRZEBIEG PREZENTACJI

m Prezenterto przewaznie elegancka, mita, mtoda osoba,
ktora kojarzy sie z dobrym wnuczkiem lub amantem.
= Swobodna atmosfera, aby klient nie odniost wrazenia,
ze cokolwiek bedzie sprzedawane

® Kazdy ma czuc sie wyjatkowo i mie¢ Swiadomos¢, ze
uczestniczenie w spotkaniu jest okazjg i wyrdznieniem

® Usmiechy i komplementy w odpowiednich momen-
tach

m Czesto osoba prowadzaca podaje sie za eksperta

® Prezentacje ilustrowane sg filmami z wypowiedziami
fachowcow i znanych osob

m Czesto pokazuje sie certyfikaty, majace potwierdzac
wiarygodnosc produktu oraz jego wyjatkowosc

® Brawa i oklaski zebranych sterowane przez ukrytych,
podstawionych klientow.

DLACZEGO KUPUJEMY
NA PREZENTACJACH?

Podczas prezentacji produktow stosowane sg nie-
znane ,zwyktemu" cztowiekowi triki handlowe i techniki
wywierania wptywu majace podnosi¢ wartosc ofero-
wanych produktow i skutecznie przekonac nas do ich
zakupu. Za ich pomoca sprzedawcy wywotujg W nas
potrzebe zakupu oferowanych produktow oraz przeko-
nuja nas, ze zakup jest rozsadny i optacalny, nawet je-
zeli tak nie jest, a my tak naprawde go nie potrzebujemy
lub nas na niego nie stac.

PAMIETAJ I

Jezeli kto$ zaprasza Cie na prezentacje - najlepiej odmoéw
juz na etapie rozmowy telefonicznej. Gdy ktos zaprasza na
pokaz, po odbiér nagrody lub na wreczenie kuponu po-

wiedz, ze nie jeste$ zainteresowany i sie roztacz. Mozesz
takze poprosi€ o usuniecie Twojego numeru telefonu z bazy
danych. Jezeli telemarketer dalej bedzie Cie nekat telefona-
mi, mozesz powiedzie¢, ze zgtosisz sprawe na policje.
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TRICKI SPRZEDAZOWE

GRATIS

Do ustugi lub produktu za okreslong cene dodawane jest cos
za darmo. Ten gratis ma wywotac¢ wrazenie dodatkowej atrak-
cji. Takie dziatanie obniza nasze wymagania co do produktu
czy ustugi i spora grupa ludzi jest sktonna skorzystac z takiej
,okazji", mimo drobnych wad produktu/ustugi, ktore dostrze-
gta wczesnie).

UKRYTE KOSZTY

Najpierw jestesmy zainteresowani towarem, a gdy osoba, ktérej
manipulacja dotyczy bezposrednio, zdecyduje sie na podpisanie
umowy czy kupna towaru - manipulator zaczyna ujawnia¢ ukry-
te, dodatkowe koszty. Skoro juz wystarczajaco ktos .nakrecit sie”
na dany produkt lub ustuge, to trudniej mu bedzie z niej zrezy-
gnowac. Mimo ukrytych kosztow.

s 5

BEZINTERESOWNOSC

Skuteczna metoda, w ktorej ktos bezinteresownie zachwala pro-
dukt np. jestesmy w trakcie zakupow, a z boku odzywa sie niby
przypadkowy przechodzien®, ktory w bezinteresowny sposob
zachwala produkt. Kupujemy go nie wiedzac, ze przechodzien
jest podstawiony.

METODA ,,NISKA PILKA"

Manipulator przedstawia propozycje,
ktora jest niesamowicie dla nas ko-
rzystna. Tuz przed realizacja okazuje
sie jednak, ze nastapito nieporozu-
mienie albo pomytka - w konsekwen-
cji towar lub ustuga, o ktorej mowa
jest drozsza.

WYTWORZENIE W ROZMOWCY
POCZUCIA WYJATKOWOSCI

Przedstawienie konsumenta jako wy-
branca losu znanymi i utartymi frazesa-
mi, jak: ,Jest Pani wyjatkowa!", ,Jest Pani
tego wartal", ,Wygrata Pani telewizor!”

METODA ,,DRZWIAMI W TWARZ"

Metoda polegajaca na tym, ze naj-
pierw wysuwa sie bardzo duza pros-
be, a po niej docelowo mata, na ktorej
zalezy manipulatorowi, zeby zostata
spetniona.
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REGULA WZAJEMNOSCI

Jesli Ty zrobites dla mnie co$ do-
brego, to ja takze zrobie co$ do-
brego dla Ciebie. Jestesmy kuszeni
do przyjscia na spotkania rzekomo
bezptatnym prezentem, poczestun-
kiem czy badaniami. PodSwiadomie
czujemy sie zobowigzani i wdziecz-
ni. A jak mozna sie odwdzieczyc¢?
Spetni¢ prosbe i kupi¢ cos od tej
osoby, ktora nas zaprosita. Niestety
czesto sie okazuje, ze te rzeczy sa
nam zupetnie niepotrzebne. W do-
datku - maja bardzo wysoka cene.

SPOLECZNY ,
DOWOD SLUSZNOSCI

Jezeli inni ludzie zachowujg sie
w dany sposob oznacza to, ze jest
on wiasciwy i przez to - ja row-
niez bede tak postepowat. Kiedy
podczas prezentacji sprzedazowe)
wiekszos¢ zgromadzonych 0sob
potwierdza, ze dany produkt sie
sprawdza i jest wart swojej ceny,
to nie chcemy wyrdzniac sie z ttu-
mu i mowic, ze jest wrecz przeciw-
nie. Przeciez wszyscy nie moga sie
mylic. Tymczasem Ci, co polecaja
I przytakuja, to najczesciej osoby
zmanipulowane albo podstawione.

LUBIENIA | SYMPATII

Jezeli Cie lubie, to chetnie spetnie
Twoja prosbe. Prezenterzy zawsze
czestuja nas komplementami i nam
schlebiaja. Na prezentacjach do-
wiadujemy sie np. ze mamy na imie
jak najukochansza babcia, zona,
siostra czy mama prowadzace-
go spotkanie. Nalezy by¢ ostroz-
nym przy wszystkich probach po-
chlebstw, bo mity i szarmancki nie
Znaczy uczciwy.

WPLYWU AUTORYTETU

Jezeli uwazam Cie za autorytet, to chetnigj spetnie Twoja prosbe.
Dlatego prezenterzy czesto powotuja sie na opinie ekspertow, pro-
fesorow i doktorow.. Doskonale wiedza, ze podczas prezentacji nie
mozesz tego sprawdzic i wykorzystuja to. Innym przyktadem sa ak-
torzy w przebraniu lekarza lub matki 4 dzieci, ktéra zna sie narzeczy.

NIEDOSTEPNOSCI

Inaczej decydowanie sie tu i teraz. Taka okazja sie nie powtorzy.
Mamy tyle zamowien, ze nie nadazamy z produkcja. Sg zapisy
I listy rezerwowe. Jezeli cos jest rzadkie lub trudno osiggalne, to
pewnie jest dobre. Najczesciej mija sie to z prawda. Ma nas to je-
dynie skusic do skorzystania z okazji, jaka juz nigdy sie nie powto-
rzy. Z tego powodu czesto nabieramy sie na oferty ,last minute”,
limitowane edycje, artykuty kolekcjonerskie i trudno dostepne.

ZAANGAZOWANIA | KONSEKWENCJI

Jezeli zaangazowatem sie w co$, to bede kontynuowat to dziata-
nie, poniewaz chce by¢ postrzegany jako osoba konsekwentna
i nie chce stracic juz zainwestowanego czasu, energii i pieniedzy.
Dlatego bardzo czesto umowy sg skonstruowane tak, aby rezy-
gnacja oznaczata strate tak duza, ze nie optaca sie z niej wycofac.
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CZEKAMY NA
ZMIANY PRAWNE!

Mimo naszych apeli, programéw i dziatan nadal trwaja oszukancze prezentacje sprzedazowe. Oszusci w dal-
szym ciagu ukrywaja handlowy cel spotkania, dzwonig do seniorow wbrew ich woli, zapraszajg na spotkania
i wabia ich z pozoru wartosciowymi, darmowymi prezentami. A wtasciciele hoteli, restauracji, sanatoriéw, do-
mow kultury nadal wynajmuja powierzchnie oszustom. Bo liczy sie tylko che¢ zysku kosztem starszych, schoro-
wanych oséb. Dlaczego nic sie nie dzieje? Dlaczego seniorzy sa narazani na takie niebezpieczenstwo? Czekamy
na zmiany prawne! Czekamy na zdecydowane dziatania, aby zatrzymac¢ ten proceder!

Co prawda, 26 maja 2022 roku zostat wprowa-
dzony zakaz sprzedazy wyrobdw medycznych
poza lokalem przedsiebiorstwa, czyli miedzy
innymi na pokazach i prezentacjach sprzeda-
zowych, ale to niewiele zmienito. Czekamy na
zmiany prawne, ktore wyeliminuja miedzy innymi
mozliwosC wynajmu powierzchni na prezenta-
cje, selekcje uczestnikow na poczatku spotkania,
mozliwos¢ udzielania kredytow poza stacjonarna
placowka bankowa, zgtoszenie prezentacji 14 dni
przed jej planowanym terminem do lokalnego
Rzecznika Praw Konsumenta, nakaz rejestrowa-
nia video prezentacji i przechowywania zapisu
przez okres 5 lat, nakazu ujawnienia w zaprosze-
niu handlowego celu spotkania oraz produktow,
ktore beda sprzedawane, a tym samym wprowa-
dzenie odpowiedzialnosci karnej za ukrywanie
takiego celu, a takze oferowanie produktow, kto-
rych sie potem nie otrzymuje.
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STOWARZYSZENIE MANKO

- GLOS SENIORA APELUJE:

® 0 nie wynajmowanie powierzchni podejrzanym i niespraw-
dzonym firmom na spotkania sprzedazowe. Narazenie na
0szustwo 0sob starszych nie jest tego warte!

m 0 zakaz selekcji uczestnikow przed spotkaniem. Jedna
z wielu nieuczciwych metod organizatorow jest wybranie
Jjak najstarszych, najbardziej schorowanych, najmniej Swia-
domych i z tatwoscia poddajgcych sie manipulacji 0séb.
Bo wtasnie takie najtatwiej oszukac!

m 0 wydtuzenie do 30 dni terminu na odstapienie od umowy
dla transakgji zawartych podczas wycieczki lub nieumo-
wionej wizyty przedsiebiorcy w domu konsumenta,

m 0 mozliwos¢ odstgpienia od umdw o Swiadczenie ustug
zdrowotnych zawieranych poza lokalem przedsiebiorstwa
lub na odlegtos¢. Chodzi o tzw. umowy obejmujgce abo-
namenty medyczne,

m 0 zakaz udzielania kredytow/pozyczek poza stacjonarng
placowka bankowa np. na prezentacji czy wycieczce,

m 0 wprowadzenie obowigzku zgtoszenia prezentacji 14 dni
przed jej planowanym terminem do lokalnego Rzecznika
Praw Konsumenta i innych instytucji kontrolnych,

m 0 wprowadzenie nakazu rejestrowania video prezentacii
| przechowywania zapisu przez okres 5 lat

m 0 Wprowadzenie nakazu ujawnienia w zaproszeniu handlo-
wego celu spotkania oraz produktow, ktore beda sprze-
dawane, a tym samym wprowadzenie odpowiedzialnosci
karnej za ukrywanie handlowego celu spotkan,

m \wprowadzenie odpowiedzialnosci karnej za oferowanie
prezentow za samo przyjscie na spotkanie, ktérych potem
sie nie otrzymuje. Sa one tylko wabikiem, majacym skusic
ofiare do przyjscia na spotkanie.




BEZPIECZNY SENIOR

DLA OSZUSTOW!

Jednym ze sposobow skutecznej manipulacji na
stynnych oszukanczych spotkaniach sprzedazowych
jest wynajecie wiarygodnego miejsca na takie spotka-
niel Oszusci organizujacy pokazy czesto wynajmuja
lokal w wiarygodnym miejscu - w hotelu, restauracji,
sanatorium, domu kultury czy na plebanii. Uwiary-
gadniaja sie w ten sposéb przed zaproszonymi ,go-
SCmi’. Zaproszeni licza, ze w tak powaznym miejscu
nic im nie grozi, bo wtasciciel na pewno sprawdzit te
firme i na pewno nie wynajatby swojej powierzchni dla
oszustow. Niestety czesto mija sie to z prawda!

Witasciciel lokalu wynajmuje go kazdemu, kto mu
zaptaci i nic wiecej go nie interesuje. Liczy sie tylko zysk.

tk!lp-":_:‘:lr.l;.

NA RZECZ BEZPIECZENSTWA

Dlatego od lat apelujemy do przedsiebiorcow i samo-
rzadow - NIE WYNAJMUJCIE LOKALU PODEJRZANYM
FIRMOM, ktore moga oszuka¢ Waszych goscil Nie war-
to zarobi€ pareset ztotych i pozwoli¢, aby w Twoim loka-
lu manipulowano i oszukiwano ludzi. Zostan partnerem
kampanii i zdeklaruj, ze jestes przyjazny seniorom i tym
samym nie wynajmujesz lokalu dla podejrzanych firm. Do
naszej kampanii przystapito juz kilkaset obiektow - hoteli,
uzdrowisk i instytucji kultury. Dotgcz do nas i edukuj, prze-
strzegaj innych! Sa z nami miedzy innymi hotele Gromada
Centrum, Hotele Arche, Nadwislanska Agencja Turystycz-
na, Gabinety Rehabilitacyjne Rudek, Uzdrowisko Busko-
Zdrgj, Uzdrowisko Ciechocinek, Uzdrowisko Nateczow.

Ty, TRy
Ny po .';}'\:_u

Ponad 300 warsztatéw stacjonarnych, w ktérych wzieto udziat ponad 15 000 senioréw
Ponad 30 warsztatéw online, z ktérych skorzystato ponad 100 000 Senioréw

15 konferencji prasowych, w wielu miejscach w Polsce
Produkcja i emisja 3 spotéw promocyjnych (dotarcie do ponad 2 MilionGw Senioréw)

Kilkadziesigt audycji w mediach ogdélnopolskich - TVP, Polsat, Radio Zet itd.
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oznacza trudne do przewidzenia kon-
sekwencje!

26

BEZPIECZNY SENIOR

JAK NIE ULEC MANIPULACJI
NA PREZENTACJI SPRZEDAZOWEJ?

Liczy sie przede wszystkim czas! Im
szybciej podejmiesz dziatanie, tym
lepiej dla Ciebie. Jezeli jestes osoba
starszg - zwroc sie o pomoc do swoich
dzieci, wnukow, sasiadow lub znajo-
mych. Mtodsze osoby pomoga Ci wy-
brnac z sytuacji. Brak dziatania czesto

Nie ma niczego za darmo! Zadna firma nie
dziata charytatywnie!

Pospiech jest ztym doradca. Nie ulegaj po-
kusie prezentow i promocji. Nie podpisuj
niczego bez spokojnego zastanowienia sie
nad zakupem! Daj sobie czas! Najlepiej nie
podpisuj zadnych dokumentow, dopoki nie
skonsultujesz sie z bliskimi.

Uwazaj na hasta: bezptatne badania, pre-
zenty, gratisy, niepowtarzalne okazje. To
tylko kuszace wabiki, ktore majg Cie skto-
ni¢ do wyjscia z domu i udziatu w pozornie
atrakcyjnym spotkaniu. W rzeczywisto-
Sci chodzi o prezentacje oferty handlowej
i sktonienie Cie do podpisania umowy kup-
na-sprzedazy produktow w horrendalnych
cenach i na kredyt!

Zanim co$ kupisz i podpiszesz - poradz sie
kogos bliskiego! Czy Twoje dzieci i znajomi
rowniez uwazaja, ze produkt/ustuga jest
w dobrej cenie?

¥y oy Y

Prezentowane produkty sa czesto nawet
kilkanascie razy drozsze, od takich sa-
mych lub podobnej jakosci, oferowanych
w sklepach!

Poréwnaj oferty. Popros dzieci lub wnuki
0 sprawdzenie w internecie cen podob-
nych produktow oraz opinii o firmie orga-
nizujacej pokaz.

Przed zakupem sprzetu medycznego po-
pros o rade swojego lekarza rodzinnego.

Przeczytaj uwaznie warunki umowy, ktora
podpisujesz i zazadaj kopii kazdego pod-
pisanego przed siebie dokumentu.

Nie podpisuj umow, ktérych nie rozu-
miesz!

Nie dawaj dowodu osobistego obcym!
Badz ostrozny. Czesto dzieci musza spta-

cac kredyty rodzicow. Tu chodzi o duze
pienigdze!



BEZPIECZNY SENIOR

JAK SIE WYCOFAC
Z NIEKORZYSTNEJ
UMOWY?

Kupites garnki, posciel lub inne przedmioty na pokazie a te-
raz chcesz je zwrocic? Pamietaj, ze masz do tego prawo w ciagu
14 dni! Jezeli dokonates zakupu na pokazie mozesz odstgpi¢ od
umowy w terminie 14 dni kalendarzowych od odebrania towa-
ru. Zakup produktow dokonany na prezentagji jest uznawany za
umowe zawartg poza lokalem przedsiebiorcy. Dzieje sie tak
dlatego, ze firmy organizujgce pokazy wynajmuja na ten cel loka-
le nie bedace ich wtasnoscia np. sale w hotelach.

JAK ODSTAPIC OD UMOWY?

m Aby odstapic od umowy wystarczy, ze ztozysz sprzedawcy
oswiadczenie na pismie. Taki formularz odstagpienia od umowy
powinien Ci dostarczy¢ sprzedawca, ale mozesz je takze na-
pisac samodzielnie (wzér znajduje sie na koncu tego folderu).

m Do zachowania 14-dniowego terminu wystarczy wystanie
oSwiadczenia przed jego uptywem.

m W przypadku odstapienia od umowy sprzedawca nie moze
pobrac od Ciebie zadnych optat z tym zwiazanych.

m W ciggu kolejnych 14 dni po odstgpieniu od umowy musisz, na
swoj koszt, zwroci¢ sprzedawcy zakupiony towar.

m Sprzedawca powinien zwrocic Ci pienigdze za towar i koszt
jego dostarczenia, nie pozniej niz w ciggu 14 dni od dnia otrzy-
mania o$wiadczenia o odstapieniu od umowy. Moze jednak sie
wstrzymac ze zwrotem naleznosci do czasu, gdy otrzyma od
Ciebie towar.

m W przypadku odstapienia przez Ciebie od umowy zawartej
poza lokalem przedsiebiorcy - taka umowe uwaza sie za nie-
zawarta i jestes zwolniony z wszelkich zobowigzan.

m Sprzedawca powinien zwroci¢ Ci pienigdze w takiej formie,
jakie] Ty uzytes przy zakupie, chyba ze zgodzites sie na inna
forme zwrotu.

m Rozwigzanie umowy sprzedazy powoduje wygashiecie powia-
zanych z nig umow, np. umowy kredytu lub ubezpieczenia.

WAZNE

Obowiazkiem sprzedawcy jest poinformowanie wspotpra-
cujacych z nim podmiotow o wygashieciu umowy. O prawie do
odstapienia od umowy sprzedawca powinien Cie poinformowac.
Jezeli tego nie zrobit, mozesz odstapic¢ od umowy przez 12 mie-
siecy. Jesli jednak w ciagu tego roku sprzedawca przekaze Ci te
informacje, od tego momentu masz na rezygnacje tylko 14 dni.

PAMIETAJ

Jezeli podpisates umowe na zakup produk-
téw na prezentacji, to w ciaggu 14 dni od
jej zawarcia mozesz z niej zrezygno-
wac bez podania przyczyny!

Wyslij sprzedawcy oswiadczenie o od-
stapieniu od umowy. Taki formularz
odstapienia od umowy powinien dostarczy¢
sprzedawca. Wz6r pisma znajdziesz réwniez
na koncu tego folderu.

Poinformuj bank, ze rezygnujesz z kredytu,
jesli byt on czescig umowy, a towar kupites
na raty.

Zwrd¢ towar sprzedawcy. Pamietaj, ze roz-
pakowanie i uzycie produktu nie po-
zbawia Cie prawa do odstapienia od
umowy. Mozesz zrobi¢ to osobiscie lub
wysta¢ pocztg na adres sprzedawcy.

Korespondencje wysytaj listami poleconymi
za potwierdzeniem odbioru.

JEZELI MASZ PROBLEM:

Skorzystaj z pomocy Powiatowego
Rzecznika Praw Konsumenta.

Skorzystaj z pomocy prawnika. Dowiedz
sie, gdzie w Twojej okolicy znajdujg sie
Punkty Nieodptatnej Pomocy Prawnej.

Jezeli w jakikolwiek sposob czujesz sie
zagrozony zaistniata sytuacja, zgtos pro-
blem Policji lub w Prokuraturze. Instytu-
cje panstwowe sa po to, aby Ci pomoc!
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BEZPIECZNY SENIOR

Miejscowo$é, data

Imie i nazwisko konsumenta(-6w)
Adres konsumenta(-6w)

Nazwa i adres przedsiebiorcy

Oswiadczenie
o odstgpieniu od umowy zawartej na odlegtosé
lub poza lokalem przedsiebiorstwa

JalMy (%) niniejszym informuje/informujemy(*) o moim/naszym(*)
odstgpieniu od umowy sprzedazy nastepujgcych rzeczy(*) .........oooviiiiiiiiiiiiiiien,
umowy dostawy NastepujgCyCh rZECZY(*) ....oviviiii i

umowy o dzieto polegajgcej na wykonaniu nastepujgcych rzeczy/o swiadczenie nastepujgcej

Podpis konsumenta(-éw)

(*) Niepotrzebne skresli¢
podac, jezeli umowa dotyczyta swiadczenia ustug

2 podaé, jezeli umowa dotyczyta zakupu towaru



BEZPIECZNY SENIOR

Numer klienta

Adres kredytodawcy

Odstgpienie od umowy kredytu

Oswiadczam, ze na podstawie art. 53 ustawy z dnia 12 maja 2011 r. o kredycie
konsumenckim (Dz. U. Nr 126 poz. 715 z pdzn. zm.) ostepuje od umowy kredytu o

numerze............... zawartej dnia............... zfirmag....o.oo

(czytelny podpis)
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ZOSTAN GMINA PRZYJAZNA

Juz 200 samorzadow przytaczyto do Programu Gmi-
na Przyjazna Seniorom i wydato lokalng edycje Ogol-
nopolskiej Karty Seniora w swojej gminie. Dzieki temu
juz ponad 550 000 seniorow moze korzystac ze znizek
w ponad 3000 punktow w catej Polsce.

CZYM JEST OGOLNOPOLSKA
KARTA SENIORA?

Program Ogolnopolska Karta Seniora, ktorego
organizatorem jest Stowarzyszenie MANKO - Gtos
Seniora, powstat z mysla o osobach starszych. Pro-
gram ma na celu aktywizacje oraz edukacje se-
niorow z zakresu zdrowia, prawa, ekonomii i bez-
pieczenstwa. W catej Polsce juz 550 000 seniorow
posiada Ogolnopolska Karte Seniora, a honoruje ja

3000 punktow (uzdrowiska, osrodki zdrowia, insty-
tucje kultury i firmy ustugowe). Znizki, przy okazaniu
Ogolnopolskiej Karty Seniora, siegaja od 10 - 50%,
a na wyjezdzie do sanatorium mozna zaoszczedzi¢
nawet do 300 zt.

KTO | W JAKI SPOSOB
MOZE PRZYSTAPIC DO PROGRAMU
GMINA PRZYJAZNA SENIOROM?

Celem Programu jest wsparcie samorzadu w roz-
woju skutecznej polityki senioralnej - aktywizacji
i edukacji senioréw z zakresu zdrowia, ekonomii,
bezpieczenstwa czy nowych mediow. Kazdy samo-
rzad moze dotaczy¢ do Programu, wydac lokalna
edycje Ogolnopolskiej Karty Seniora i otrzymac cer-

Il PARTNERZY PROGRAMU GMINA PRZYJAZNA SENIOROM
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GMINA PRZYJAZNA SENIOROM

SENIOROM:!

tyfikat Gminy Przyjaznej Seniorom. Warun-
kiem przystapienia do Programu Gmina
Przyjazna Seniorom jest m.in. wydanie lo-
kalnej edycji Ogolnopolskiej Karty Seniora
Z herbem danej miejscowosci oraz udziat
w naszych kampaniach m.n.: Stop Mani-
pulacji - Nie daj sie oszukac, Zazywaj leki
bezpiecznie, Szkota Przyjazna Seniorom,
Poznaj swojego sasiada seniora czy Sty-
lowi Seniorzy. Projekt ma na celu réwniez
aktywizacje lokalnych przedsiebiorcow
I seniorow, ktorzy wspottworza Program,
poprzez pozyskiwanie nowych punktow
honorujacych Ogolnopolska Karte Seniora
oraz dystrybuowanie karty osobom nie-
zrzeszonym i nieaktywnym.

Il PARTNERZY PROGRAMU GMINA PRZYJAZNA SENIOROM
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PODPISZ DEKLARACJE | PRZYSTAP
DO KAMPANII ,STOP MANIPULACJI,
NIE DAJ SIE OSZUKAC!"

Jedng z kampanii realizowang w partnerskim samorzadzie
w ramach Programu Gmina Przyjazna Seniorom jest kampa-
nia ,.Stop Manipulacji, nie daj sie oszukac!”. Gtownym jej celem
jest edukacja w obszarze oszczednosci, ekonomii, praw konsu-
menta, manipulacyjnych technik sprzedazy i bezpieczenstwa.
Projekt skierowany jest do seniorow, samorzadow i przedsie-
biorcow. Kampania zaktada edukacje gmin, uzdrowisk i hote-
li, aby nie wynajmowaty powierzchni pod nieetyczne praktyki
biznesowe i promowaty bezpieczenstwo wsrod swoich miesz-
kancow i gosci. Aby przystapic do kampanii, wystarczy odestac
skanem badz poczta wypetniona deklaracje udziatu w kampa-
nii. Jesli Samorzad podejmie decyzje o dotaczeniu do kam-
panii, otrzyma certyfikat partnerstwa, a informacja ta zostanie
umieszczona na wszelkich nosnikach medialnych kampanii.

W celu uzyskania dodatkowych informacji prosimy o kontakt
pod nr tel. 12 429 37 28 lub mailowo - kartaseniora@manko.pl.
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STOP“‘
ZASADY

CYBERBEZPIECZENSTWA

ﬁ Nie otwieraj zatacznikdw z niepewnych zrodet i nie klikaj w podejrzane linki.

Sprawdzaj doktadnie adresy stron www, a takze ich certyfikaty.

Tworz skomplikowane hasta i trudne do odgadniecia przez postronne osoby.

Nie uzywaj tego samego hasta do roznych kont oraz nie zapisuj haset na
kartkach ani w plikach na komputerze.

Nie podawaj i nie wysytaj swoich logindw i haset innym osobom.
Nie loguj sie do bankowosci elektronicznej podczas korzystania
z publicznych, niezabezpieczonych sieci Wi-Fi.

Nie korzystaj z bankowosci elektronicznej na urzadzeniach publicznych np.
w hotelach czy kafejkach.

Czytaj potwierdzenia SMS przed zatwierdzeniem transakgji ptatniczej.

Regularnie aktualizuj system, aplikacje, przegladarke oraz oprogramowanie
antywirusowe.

Nie podtaczaj do swojego sprzetu zewnetrznych nosnikow danych typu
Pendrive, co do ktorych bezpieczenstwa nie masz pewnosci.

Stosuj sie do ustalonych przez bank zasad bezpieczenstwa zamieszczonych na
stronie. Jesli cos odbiega od normy, to przerwijmy transakcje i skontaktujmy sie
z bankiem.

Kupuj tylko w takich sklepach internetowych, gdzie jest szyfrowane
potaczenie, czyli gdzie widzisz ktodke i odpowiedni certyfikat.

Jesli ,bank” pyta Cie o hasta, czy tez inne poufne dane, np. kod PIN do karty
ptatniczej - nie odpowiadaj! Na pewno nie jest to bank!

Skanuj od czasu do czasu swoj komputer, szczegélnie przed zalogowaniem
sie na strone banku.

Zmieniaj regularnie hasta do swojego komputera, a takze hasta dostepu do
konta internetowego.

Caty czas badz czujny i stosuj zasade ograniczonego zaufania.



Numer karty:
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FORMULARZ ZGI’.’OSZENIOWY
DLA ’UCZESTNIKOW PROGRAMU KARTA SENIORA
»OGOLNOPOLSKA KARTA SENIORA”* OGOLNOPOLSKA

Prosze o przyjecie mnie w poczet uczestnikéw programu ,,Ogélnopolska Karta Seniora”. Oswiadczam, ze znane mi s postanowienia
Regulaminu zamieszczonego na stronie www.glosseniora.pl. Jednoczesnie zobowigzuje sie do jego przestrzegania.
PROSZE WYPEENIC PISMEM DRUKOWANYM

Miejscowosc: Data:

DANE OSOBOWE

Imie (imiona):

Nazwisko: Pte: M: | | K[ |

Miejscowosé Data
urodzenia: urodzenia:

DANE KONTAKTOWE

Ulica:

Numer - 2.
Numer domu: lokalu: Miejscowosé:

Kod pocztowy: - Wojewddztwo:

Numer

stacionarny: 4 .
telefonu: ' v:| | komoérkowy:| |

Adres e-mail:

Okres waznosci karty: 1rok-35z D 2lata-50z D

OSWIADCZENIE O WYRAZENIU ZGODY

Oswiadczam, iz wyrazam dobrowolng i wyrazng zgode na przetwarzanie przez Administratora, tj. Miedzynarodowy Instytut Rozwoju Spotecznego sp. z 0.0. (MIRS) z siedzibg przy ul. Siarczki 16, 30-698
Krakow moich danych osobowych

w celu otrzymywania od Migdzynarodowego Instytutu Rozwoju Spotecznego sp. z 0.0. drogg elektroniczng na wskazany przeze mnie w Formularzu

adres e-mail informacji handlowych, dotyczacych ustug oferowanych przez Migedzynarodowy Instytut Rozwoju Spotecznego sp. z 0.0. oraz jego D TAK D NIE
partnerdw, np. wydarzen organizowanych dla senioréw, informacji o partnerach MIRSu honorujacych Karte Seniora i oferowanych przez nich

znizek w ramach Karty Seniora, w rozumieniu ustawy o $wiadczeniu ustug drogg elektroniczng z dnia 18 lipca 2002 r.

w celu przekazywania przez Miedzynarodowy Instytut Rozwoju Spotecznego sp. z 0.0. tresci, dotyczacych oferty MIRSu na podany przeze mnie
w Formularzu numer telefonu, w tym przy uzyciu automatycznych systeméw wywotujacych w rozumieniu ustawy z dnia 16 lipca 2004 r. Prawo D TAK D NIE
telekomunikacyjne.

Jednoczesnie oswiadczam, ze moja zgoda spetnia wszystkie warunki o ktorych mowa w art. 7 RODO, tj. przystuguje mi mozliwos¢ jej wycofania
w kazdym czasie, zapytanie o zgode zostato mi przedstawione w wyraznej i zrozumiatej formie.

Zapoznatam/em sig z klauzulg informacyjna dotyczaca przetwarzania danych osobowych. Klauzula informacyjna dotyczaca przetwarzania
danych osobowych OGOLNOPOLSKA KARTA SENIORA jest dotaczona do niniejszego formularza, ktéra jest réwniez dostepna na stronie
internetowej www.glosseniora.pl oraz zobowigzuje sie do ui ia wyzej zaznaczonej kwoty gotéwka lub przelewem na rachunek
bankowy Migdzynarodowego Instytutu Rozwoju Spotecznego sp. z 0.0. 0 numerze: 96 2490 0005 0000 4530 7190 0865 (Alior Bank) Data, podpis osoby zamawiajacej Karte Seniora

* WYPEENIONY PISMEM DRUKOWANYM FORMULARZ PROSIMY ODESEAC POCZTA TRADYCYINA WRAZ Z ZAtACZONYM POTWIERDZENIEM PRZELEWU/
PRZEKAZU NA ADRES REDAKCII ,,GtOS SENIORA” (os. Urocze 12, 31-953 KRAKOW).



POZNAJ SWOJEGO
SASIADA - SENIORA

Seniorze, chetnie Ci pomoge!
Zrobie zakupy, wykupie leki, wyprowadze psa

IMIE TELEFON

Poméz nam szerzy€ dobro i rozwies plakat u siebie!
Mozesz go pobraé ze strony www.glosseniora.pl/poznaj-sasiada

A ALOS DLA '*
ORGANIZATORZY KAMPANII: &]LNIORA SENIORA

ADAMED

www.glosseniora.pl www.adameddlaseniora.pl
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Projekt dofinansowany ze $rodkéw rzadowego
programu wieloletniego na rzecz Osob Starszych
»Aktywni+” na lata 2021-2025
Edycja 2022

Ministerstwo Rodriny
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ZOSTAN AMBASADOREM KAMPANII
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Projekt dofinansowany ze $rodkéw rzadowego
programu wieloletniego na rzecz Osob Starszych
L,Aktywni+” na lata 2021-2025
Edycja 2022
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KARTA SENIORA

OGOLNOPOLSKA

Stowarzyszenie MANKO
Miedzynarodowy Instytut Rozwoju Spotecznego

Os. Urocze 12, 31-953 Krakow
O tel. +48 1242937 28, +48 12 644 59 22

& www.glosseniora.pl
# niedajmysieoszukac.pl
f www.facebook.com/GlosSeniora
® kontakt@manko.pl




