STOP MANIPULACJI,
hie daj sie oszuka¢!

STOWARZYSZENIE

W PRIV Iz,

www.niedajmysieoszukac.pl
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STOWARZYSZENIE MANKO od 10 lat pod Patronatem Honorowym i we
wspotpracy m.in. z Ministerstwem Rodziny i Polityki Spotecznej, Minister-
stwem Zdrowia, Ministerstwem Sportu i Turystyki, Sejmowg Komisjg Polityki
Senioralnej oraz wieloma innymi instytucjami zajmuje sie politykg senioralng
i wspieraniem oséb starszych - ich edukacjg i aktywizacjg. Nasze dziatania z
sukcesem prowadzimy na terenie catej Polski i za granica.

Ogodlnopolska Karte Seniora posiada juz ponad 450 tysiecy senioréw,
honoruje jg 2600 punktéw, a ponad 180 gmin przystgpito do naszego
Programu Gmina Przyjazna Seniorom i wydato z nami lokalng edycje Ogél-
nopolskiej Karty Seniora, ktéra dziata w danej miejscowosci i catej Polsce.
Magazyn Ogolnopolski Gtos Seniora o naktadzie 30 tys. egzemplarzy dociera
juz do ponad 800 organizacji seniorskich w Polsce i za granica. Nasi przedsta-
wiciele zasiadajg w Radzie do spraw Polityki Senioralnej przy Ministerstwie
Rodziny i Polityki Spotecznej, Radzie Organizacji Pacjentéw przy Rzeczniku
Praw Pacjenta oraz Radzie Dostepnosci przy Ministerstwie Funduszy i Polityki
Regionalnej.
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O KAMPANII

Na oszustwa najczesciej narazeni sg seniorzy mieszkajgcy samotnie, bez

rodziny, ktorzy dajg sie zwies¢ réznorodnym i coraz to nowszym metodom
naciggania i manipulacji. Przeciwdziata temu Stowarzyszenie MANKO -
Glos Seniora, ktére edukuje w zakresie prawa i bezpieczeristwa osoéb
starszych. Od 5 lat uswiadamia i przestrzega senioréw, przed manipulacjg
i demaskuje najnowsze techniki oszustw. W tym roku stowarzyszenie zain-
augurowato juz IV edycje kampanii ,,BEZPIECZNY SENIOR - STOP MANIPU-
LACJI, NIE DAJ SIE OSZUKAC”, ktérg prowadzi we wspoétpracy z Minister-
stwem Rodziny i Polityki Spotecznej. Ponadto w kampanie zaangazowane sg
takze miasta partnerskie, prawnicy, Policja czy Urzagd Komunikacji Elektro-
nicznej. Jak wynika z oficjalnych danych rocznie przestepcy dzieki réznego
rodzaju oszustwom wyciggajg z kont bankowych senioréw ponad 85 milio-
néw ztotych. Dlatego edukacja osdb starszych w obszarze bezpieczenstwa
jest tak potrzebna.




SENIORZE, NIE DAJ SIE OSZUKAC!

W czasie pandemii seniorzy sg nie tylko narazeni na wirusy, ale takze na
nieetyczne praktyki biznesowe. Od marca 2020 roku przestepcy dwojg sie
i trojg, aby wykorzystac lek, panike i izolacje senioréw w Polsce. Wszechobec-
ny lek, szczegblnie wrdd oséb w wieku 60+, skrzetnie wykorzystujg manipu-
latorzy na wielu ptaszczyznach. Dziatajg w Internecie, ale tez w kontakcie
bezposrednim.

W publikacji przedstawimy najnowsze metody oszustw. Skupimy sie zaréw-
no na tych aktualnych jak i najbardziej powszechnych. Pamietajmy, ze cho¢
oszustwa réznig sie od siebie opierajg sie na bardzo podobnych mechani-
zmach. Jezeli bedziesz znat metody oszustw, techniki manipulacji oraz tricki
sprzedazowe staniesz sie bardziej wyczulony na niepokojgce zjawiska w sieci
jak i poza nig. Stop manipulacji-nie daj sie oszukac!




06

SPOOFING ¢ InPost )

Spoofing jest jednym z czesSciej stosowanych przez
cyberprzestepcow mechanizmow, majgcych na

Twoja paczka

czekana
celu wytudzanie poufnych danych. Zjawisko odebranie.
polega na dostarczaniu fatszywych maili, smséw :;:";;an
tudzagco podobnych do wiadomosci wysytanych aplikacje pod

przez firmy i instytucje ktére znamy i ktére budza linkiem
zaufanie, np. banki, urzedy czy firmy kurierskie.

Na czym polega spoofing?

1. Przestepcy wysytajg maila lub SMS'a niemal identycznego do tego, jaki nadaje
prawdziwy nadawca, np. firma przewozowa, poczta, dostawca gazu czy pradu.
2. Po kliknieciu we wskazany w wiadomosci link, ofiara zostaje przeniesiona pod
fatszywy adres, strony tudzgco podobnej wizualnie do oryginatu. Tam, w celu
rzekomej weryfikacji uzytkownik proszony jest o podanie swoich danych, np.
imienia i nazwiska, adresu, hasta, numery karty kredytowej, numeru telefonu
czy numeru dokumentu tozsamosci, bgdz innego numeru stuzgcego identyfika-
¢ji. Procz wytudzenia danych, w trakcie ataku komputer zostaje zainfekowany
wirusem, ktéry przejmuje kontrole nad sprzetem i pozwala na podszywanie sie
pod uzytkownika w trakcie réznych dziatan w sieci czy wysytanie w jego imieniu
korespondencji mailowej. Wtasnie ten element zainfekowania wirusem odréz-
nia spoofing od phishingu, ktéry ma na celu wytgcznie uzyskanie danych pouf-
nych uzytkownika.

— PAMIETAJ! ~N
Zachowaj zdrowy rozsadek! Nie klikaj w podejrzane linki. Pokaz je

swojej wnuczce, cérce czy sagsiadce. Zainstaluj aktualizacje systemo-
we i oprogramowanie antywirusowe. Sprawdzaj nagtéwki wiadomosci
mailowych oraz adresy email, z ktérych przychodza. W razie watpliwo-
$ci skontaktuj sie z potencjalnym nadawca bezposrednio - zadzwon na
oficjalny numer banku, urzedu czy firmy kurierskiej.




PHISHING

PHISHING jest przebiegta metodg oszustwa internetowego, za ktérego posrednic-
twem przestepca podszywa sie pod jakas$ instytucje lub osobe. Phishing nosi
réwniez inng nazwe: password harvesting fishing. To tzw. towienie hasel, ktérego
celem jest wykradanie numerdéw kart kredytowych, haset do logowania oraz innych
poufnych informacji za posrednictwem réznego rodzaju technik. R6zni sie od
spoofingu tym, ze nie infekuje twojej komérki bagdz komputera ztosliwym wirusem,
a podstepnie sktania do podania poufnych informacji tj. hasto do bankowosci
internetowej czy numer karty kredytowej.

L N ] =v A
Do:  Jan Kowalski
Dw:  yuwaz@bankxyz.com

amat Twoje konto zostalo zablokowane.

Od:  XYZ Bank Podpls: Brak s

BANK
Szanowny Kliencie,

Twdj dostep do serwisu transakcyjnego banku zostal tymczasowo zablokowany ze wzgledéw bezpieczenstwa.
Wykrylismy podejrzane dziatania zwigzane z Twoim kontem bankowym.

Aby wuzyska€ wigcej informacji oraz odblokowac dostgp online przejdi na strong banku XYZ
www.bankoxyz.com/odblokuj | zweryfikuj swoje dane.

Pozdrawiamy
Zespdl Banku XYZ

Na czym polega?

1. Przestepca tworzy kopie strony internetowej wybranej instytucji (zazwyczaj
finansowej) np. www.adresbanku.pl/logowanie, www.adresbanku-logowanie.pl

2. Przestepca wysyta wiadomosci e-mail, pochodzace rzekomo z banku, urzedu
czy innej instytucji. Wiarygodnos¢ zdobywa wykorzystujgc prawdziwe logo, styl
biznesowy firmy.

3. Przestepca za pomoca formularza prébuje Cie naktoni¢ do ujawnienia swoich
danych (login, hasto, PIN, dane karty kredytowej).

~ PAMIETAJ!
Zanim wpiszesz wrazliwe dane na stronie internetowej, doktadnie
sprawdz jej adres URL. Sprawdz czy jest to prawdziwa witryna? Czy
adres zawiera jakie$s dodatkowe litery? Czy niektoére litery zostatly
zamienione na cyfry, np. O na 0? Badz ostrozny!
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SMISHING

SMISHING to SMS-owa wersja oszustw phishingowych. Zamiast fatszywej
wiadomosci e-mail na smartfonie otrzymasz fatszywg wiadomos¢ tekstowa.
Oszusci najczesciej prébujg naktoni¢ nas do klikniecia w link w celu wykonania
drobnej doptaty (kilka ztotych), aby np. nie dokonano nam blokady numeru
telefonu z uwagi na drobng niedoptate. Oczywiscie powody, aby klikng¢ w link,
mogg by¢ rozne: zalegtos¢ w urzedzie skarbowym, uzyskanie kodu odbioru
paczki, niedoptata za mandat, niedoptata za prad czy gaz. Po kliknieciu w przesta-
ny link bedziemy przekierowani do nieprawdziwych stron banku czy fatszywych
stron szybkiej ptatnosci.

Efekt? Mozemy straci¢ w ten sposdb dane do logowania, czyli w konsekwencji
pienigdze lub zainstalowac aplikacje, ktora bedzie miata dostep do telefonu wraz
z SMS-kodami, ktérymi czesto potwierdzamy transakcje bankowe.

@ Twoja faktura nie zostata w petni
optacona. Prosimy o doptate 1 zl
do dnia 22.11.2021 pod linkiem

bit.ly/zhshs lub twdj numer
zostanie zablokowany.

VISHING

VISHING to wytudzenia danych poprzez rozmowe telefoniczng. Dzwonigcy
podaje sie za pracownika naszego banku, doradce inwestycyjnego, instytucje
zaufania publicznego i prowadzi rozmowe w taki sposéb, ze ofiara ujawnia
swoje poufne dane. W miedzyczasie albo chwile po rozmowie telefonicznej
konto ofiary zostaje opréznione, a bardzo czesto takze obcigzone kredytem
na wiele tysiecy ztotych.




OSZUSTWO NA TELEFON ZZA GRANICY

WANGIRI FRAUD to metoda wytudzenia pieniedzy wykorzystujgca potacze-
nia telefoniczne. Dzwonigcy postugujg sie zagranicznymi numerami telefo-
now, by naktoni¢ do kontaktu, ktory moze wigzac sie z wysokimi kosztami dla
abonenta.

+223 76 89 26 77

Jak nie dac sie oszuka¢?

> Spojrz na dtugos¢ ciggu cyfr. Podejrzanie dtugi numer telefonu to pierwsza
rzecz, na ktérg powinienes$ zwroci¢ uwage.

> Sprawdz numer dzwonigcego. Polskie numery telefonéw zaczynaja sie od
+48, 0048 albo nie posiadajg krajowego numeru kierunkowego - woéwczas
sktadajg sie z 9 cyfr.

> Uwazaj na to jak dtugo trwata préoba potaczenia. Alarmujgcy powinien by¢
dla Ciebie krotki czas oczekiwania na rozmowe.

> Zwré€ uwage na pore. Szczegdlng ostroznos¢ powinny wzbudzi¢ potgczenia
w godzinach nocnych.

> NIE ODBIERA]J | NIE ODDZWANIA]J! Reakcja na potgczenie wigze sie zazwyczaj
z automatycznym przetgczeniem na drogg linie "premium", co znacznie
obcigzy twoj rachunek.

Co zrobi¢, jezeli odebrates potaczenie?

> Roztacz sie jak najszybciejl Zminimalizuje to ryzyko wiekszej optaty
telekomunikacyjnej.

> Zabezpiecz sie i zminimalizuj potencjalne straty! Zablokuj dany numer
i dodaj go w ustawieniach urzadzenia do tzw. czarnej listy. O zdarzeniu pilnie
poinformuj operatora swojej sieci.
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FACEBOOK PHISHING

Facebook stat sie popularnym celem oszustéw z dwdch powoddw. Prze-
stepca, ktéry zdobedzie dostep do naszego konta, ma mozliwo$¢ wykorzy-
stania go do atakéw na naszych znajomych. Moze takze za pomocg naszego
konta zalogowac sie do innych serwisow. Dlaczego? Haker po zdobyciu
dostepu do naszego konta zyskuje automatycznie dostep do wszystkich
kont, do ktérych logujemy sie przy pomocy FB.

I H i s A

o Q, hitpsy/www fakebook.com nemoee = ‘l

facebook

Connect with friends and the
world around you on Facebook.

Forgot Password?

Create New Account

Na czym polega Facebook phishing?

Zwykle dostajemy e-maila podszywajgcego sie pod Facebook'a, zawierajace-
go link do strony logowania. Strona jest fatszywa i dane, ktére wprowadzili-
Smy (login oraz hasto), wedrujg prosto do hakera.

PAMIETAJ!
Nigdy nie klikaj w zadne podejrzane linki. Nazwe strony zawsze
wpisuj samodzielnie: www.facebook.com. Wtedy mozemy by¢
pewni, ze nasze konto jest bezpieczne.




OSZUSTWO NA BLIKA

BLIK to polski system ptatnosci

Hej, masz moze BLIKa?

mobilnych. Jest bardzo tatwy Prosze optac moje zamowienia,
w obstudze, co uporczywie wykorzy- oddam i z nawiazka.

. Potrzebuje 500 zt.
stujg przestepcy na portalach Jutro oddam!

spotecznosciowych. Oszustwo na
BLIKA polega na wytudzeniu kodu &_ Czes¢, jasne nie ma problemu.
do ptatnosci przez telefon. Osoba
logujac sie do swojego banku, musi
wygenerowa¢ w aplikacji kod do
ptatnosci telefonem, a nastepnie
samodzielnie go wykorzysta¢ badz przesta¢ go ,znajomemu”. Niestety
w przeciwienstwie do ptfatnosci przelewem, transakcji dokonanych za
pomocg tego kodu nie mozna juz cofna¢, gdyz przestepca od razu wpisuje
podany kod BLIK w bankomacie i wyptaca z niego pienigdze.

Co zrobi¢ aby uchroni¢ sie przed oszustwem?

> Stosuj dwusktadnikowe uwierzytelnienie swoich kont spotecznosciowych
> Zweryfikuj tozsamos¢ znajomego - najlepiej zadzwon do niego.
> Chron swoj PIN do aplikacji bankowe;.

FALSZYWE BILETY KONCERTOWE

Do tego oszustwa przestepcy wykorzystujg system wydarzen na facebook'u.
Oszustwo polega na utworzeniu wydarzenia, na ktére bilety zostaty wyprzedane.
Nastepnie fatszywe wydarzenie jest promowane za niewielkg kwote finansowa.
Ruch ze strony wydarzenia kierowany jest na fatszywg strone sprzedazy biletéw.

Po zakupie okazuije sie, ze bilet nie istnieje, a pienigdze sg nie do odzyskania.

PAMIETAJ!
Korzystaj tylko z oficjalnych stron sprzedazy biletéw tj. www.eventim.pl,
www.biletomat.pl
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"ZOBACZ KTO WIDZIAt TWOJ PROFIL"

Oszustwo po raz kolejny ma na celu wytudzenie poufnych danych. Przestep-
ca wysyta nam linka do pobrania aplikacji, pod ktérg mozesz zobaczy¢ kto
podgladat twoj profil. Nastepnie poprzez aplikacje zyskuje twoje hasto i login
do facebook'a.

PAMIETAJ!
( Nie ma mozliwosci sprawdzenia kto odwiedzat Twéj profil na Faceboku! ]

FALSZYWE PROFILE | NEWSY NA FACEBOOK'U

SCAM to oszustwo, polegajace na tworzeniu fatszywych informacji i profili na
facebook' u w celu wzbudzeniu czyjej$ ciekawosci w konkretnym celu, np.
pozyskania danych lub wytudzenia pieniedzy.

P el
Vg o

Imiliony wyswietlen

Tragedia! Znany aktor sie powiesit!
Funkcjonariusze zabezpieczyli miejsce zdarzenia.
Kliknij | dowiedz sie wiecej...

Jak zidentyfikowaé SCAM post?

+ Post posiada szokujgcy, intrygujacy, absurdalny tytut, a takze zdjecie, ktére
ma zwroci¢ naszg uwage.

+ Post posiada krotki komentarz typu "Nie wierze", "To nie mozliwe",
"Zobacz sam! To jest szokujgce", ktéry ma podsyci¢ naszg ciekawosc.

+ Oszusci w tym przypadku wykorzystujg takze autorytet - czesto nazwy ich
stron sg zblizone do tych nam znanych np. centrum-wiadomosci24.pl,
tvnnewsy24.pl, polsat24h.pl




OSZUSTWO NA SPADEK

»NA SPADEK"” - to wersja oszustwa nigeryjskiego oparta na dtugotrwatej
grze psychologicznej. Ten rodzaj oszustwa zwykle ma postac oficjalnego
e-maila lub listu od osoby podajgcej sie za prawnika (czasami z zagranicy),
w ktorym informuje sie, ze osoba, o takim samym nazwisku jak Ty umarta,
a swoj ogromny majgtek w pozostawionym testamencie przekazata Tobie.
Fortune ofiara moze podjg¢ w banku po dopetnieniu kilku formalnosci i
optaceniu réznych naleznosci, ktére sg niczym w poréwnaniu z olbrzymim
spadkiem. Podobnie, jak w przypadku innych oszustw nigeryjskich, oszusci
uwiarygodniajg catg historie przesytajgc pocztg elektroniczng spreparowane
certyfikaty i kopie potwierdzen przelewdw.

~ PAMIETAJ!
Jezeli ktos proponuje Ci duzg kwote pieniedzy, badz pewny, ze to
oszustwo. Nigdy nie udostepniaj wrazliwych danych, takich jak
PESEL, czy skan dowodu osobistego, haset do bankowosci, PIN-6w.
Jesli ktos za przekazanie nam jakiejs kwoty pieniedzy zada optat

manipulacyjnych, powinno to wzbudzi¢ nasze watpliwosci.
& J

~
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AMERYKANSKI ZOtNIERZ MOWI ,,KOCHAM CIE”

Oszusci nie majg zadnych skruputéw. Popularng metodg wsréd przestep-
cOw jest oszustwo na tak zwanego ,,amerykanskiego zotnierza". Oszust
wyszukuje w Internecie samotne osoby, po czym nawigzuje z nimi kontakt.
Postugujac sie zdjeciami z Internetu, przedstawia sie jako amerykanski
zotnierz, ktéry aktualnie jest na misji poza granicami swojego kraju. Oszust
poprzez regularny kontakt i przedstawienie fatszywych historii z zycia zdoby-
wa zaufanie ofiary, a nastepnie prosi o pomoc finansowg na zakup biletu lub
bardzo drogie leczenie. Gdy ofiara oszustwa przesle pienigdze na konto
przestepcy, zostaje bez ukochanego i bez pieniedzy. Ostatnio pojawity sie
takze oszustki podajgce sie za ,lekarki z amerykanskiej armii". Te z kolei
wytudzajg pienigdze od mezczyzn.

Gen John E Hyten
& ® ©

Dodaj znajomego Wiadomosé Wigcej

= general w: United States Strategic Command
%ﬁ@ Sprawdz, kto jeszcze tu pracuje
{al Mieszka w: White House, Tennessee

QO  Porozwodzie

PAMIETAJ!
Zachowaj szczegblng ostroznos¢ w kontaktach z osobami poznany-
mi przez Internet - nigdy nie mamy pewnosci, kto znajduje sie po
drugiej stronie monitora.




OSZUSTWO NA NIEISTNIEJACEGO PIESKA

Coraz czesciej na réznych portalach internetowych typu Olx lub Allegro docho-
dzi do przestepstw, a jednym z przyktadow jest np. oferta oddania rasowego
psa lub kota z zagranicy, za darmo. Oszust, do ktoérego zwraca sie klient,
zapewnia, ze zwierze posiada wszystkie potrzebne szczepienia, dokumenty
i rodowdd, a za jego przew6z ma by¢ odpowiedzialna agencja specjalizujgca
sie w transporcie zwierzat. Jedyne co klient musi zrobi¢, to zaptaci¢ za koszty
transportu, po dokonaniu rezerwacji wybranego kota lub psa. Agencja wysyta
mail z informacjg o metodzie ptatnosci: pienigdze nalezy przesta¢ za posred-
nictwem banku Western Union do Kamerunu, w ktérym miesci sie dyrekcja
generalna agencji. Po dokonaniu wptaty wysytany jest kolejny mail informuja-
cy 0 tym, ze zwierze musi przej$¢ dodatkowe ptatne szczepienia i jesli klient nie
uisci optaty, trafi ono na dwumiesieczng kwarantanne. | tak zaczyna sie spirala
wyciggania pieniedzy na nieistniejgcego stodkiego szczeniaka czy kotka, rzeko-
mo czekajgcego na naszg decyzje na lotnisku.

Buldog Francuski oddam Za darmo
Hiahy O
o I' Buldog francuski FIFI do adopcji Za darmo
Coyrua. Wielka Kack . 28 s L
~— PAMIETAJ! ~N

Internet to ogrom mozliwosci, ale réwniez zagrozen. Badz Swiadomy -
sprawdz, zastanéw sie i nie licz na niesamowite okazje! Pamietaj -
schroniska sg petne zwierzakéw, ktére mozna przygarngc zupetnie za
darmo.




FALSZYWE INWESTYCJE W INTERNECIE

Hasto: ,Inwestycja z gwarancjg szybkiego zysku, bez wychodzenia
z domu” brzmi podejrzanie, jednak wcigz sg ludzie, ktorzy wierzg w takie

oferty! Firma , X" zamieszcza swojg reklame w Internecie. Oferuje inwestycje
kapitatu w euro w m.in. ztoto. Przedsiewziecie najczesciej jest promowane
przez znang osobe (zdjecie wykorzystane bez zgody tej osoby) - co wzbudza
ciekawos¢ odbiorcy. Oszust kontaktuje sie z ofiarg i namawia, do zainwesto-
wania pieniedzy, argumentujac, ze inwestycja jest bardzo korzystna. Po zain-
westowaniu pieniedzy, ofiara nigdy nie dostaje zwrotu zainwestowanych
pieniedzy, ani zyskow. W innym wariancie oszustwa, ofiara poczgtkowo dosta-
je na konto niewielkie zyski, aby upewnic jg, ze przedsiewziecie jest legalne.

PAMIETAJ!
Nigdy nie wierz w ztudne obietnice szybkiego zarobku w krétkim czasie.
Najczesciej zamiast otrzymania pieniedzy, znikajg one z naszego konta!




OSZUSTWO NA ELEKTRYKA

-/ I

Jednym z najpowszechniejszych oszustw jest metoda na pracownika zaktadu
energetycznego, gazowni, badz administracji budynku. Oszusci dzwonigc do
drzwi senioréow twierdzg, ze w bloku jest zwarcie, wyciek gazu lub sgsiad
z dotu ma zalane mieszkanie. Po okazaniu fatszywych identyfikatoréw
i dokumentéw sprawdzajg gniazdka, piecyki gazowe, przewody wentylacyj-
ne, zawory z gazem i wodg. Proponujg naprawe , wadliwego” sprzetu i insta-
lacji za wyg6rowang kwote, a podczas sprawdzania mieszkania kradng
cenne rzeczy takie jak np. bizuteria. Niejednokrotnie proszg o podpisanie
dokumentéw i podanie wrazliwych danych co jest wymagane w przypadku
dokumentdéw administracyjnych. Czesto oszusci podszywajg sie pod
pracownikéw dotychczasowego dostawcy energii i przekonujg do podpisa-
nia umowy, dzieki ktorej rachunek za energie elektryczng bedzie mniejszy
i roztozony na comiesieczne raty. Niestety to putapka dla seniordéw, jest to
zupetnie inna firma przez co nalezy ptaci¢ wieksze rachunki, a w dodatku
dwa - dla swojego dotychczasowego dostawcy oraz nowego.

PAMIETAJ!
Zawsze zachowuj szczeg6lng ostroznos¢ w kontaktach z osobami obcymi,
bez wzgledu na to za kogo sie przedstawiaja i jak sg ubrani. Stosuj zasade
ograniczonego zaufania. Nie podpisuj zadnych dokumentow bez ich wcze-
Sniejszego przeczytania.




OSZUSTWO NA FOTOWOLTAIKE
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Wszystkie przestepstwa majg wspolny mianownik - pienigdze. W dobie
rozwoju odnawialnych zrodet energii na rynku mozna znalez¢ przedsiebior-
stwa, ktére doradzajg i montujg tego typu urzgdzenia. Niestety wsréd rzetel-
nych firm mogg znalez¢ sie takze nieuczciwe. Oszusci mogg prébowac sktonic
nas do zawarcia umowy, ktéra przyniesie dla nas niekorzystne efekty lub
zamontowania duzo wiekszej instalacji umozliwiajgcej pdzniejszy montaz
klimatyzacji czy elektrycznego zrodta ogrzewania. Czesto to strata pieniedzy
wptaconych na poczet realizacji inwestycji, zaciggniecie zobowigzania celem
pokrycia kosztoéw zakupu, ktéry nie zostanie zrealizowany, a takze przekaza-
nie danych osobowych, ktére moga by¢ wykorzystane przez przestepcow.
Naszg czujnos$¢ powinna wzbudzi¢ chec szybkiego podpisania umowy, prze-
widziany btyskawiczny montaz instalacji oraz korzystniejsza oferta niz
u innych wykonawcéw instalacji.

~ PAMIETAJ! N
Stosuj teorie ograniczonego zaufania! Bez wzgledu na to, jak
korzystnie brzmi oferta w ustach konsultanta, zanim zdecydujecie
sie na podpisanie umowy, doktadnie przeswietlcie catg firme.
Popros o pomoc dzieci, wnuki badz znajomych.




OSZUSTWO NA WNUCZKA

Dla senioréw rodzina jest najwazniejsza, dlatego metoda oszustwa zwigzana
zZ nig jest najpopularniejsza. Pomimo wielu kampanii spotecznych i ostrzezen

ze strony policji czy medidw, seniorzy wcigz dajg sie nabrac na ,,wnuczka”.
W zwigzku z obecng sytuacjg pandemiczng ta metoda zostata zmodyfikowa-
na. Oszust dzwoni z pros$bg o jak najszybsze optacenie jego testow na korona-
wirusa lub catego leczenia. Senior ma przekazac pienigdze ,koledze wnuczka”
lub wykonac przelew. Pieniedzy nigdy nie odzyska. Czesto wykorzystywane sg
takze starsze schematy dziatania przestepcéw: na operacje wnuczka, ktory
ulegt wypadkowi, pienigdze na poczet spowodowanych kosztow, dzieki
czemu wnuczek/wnuczka nie trafi do wiezienia. W przypadku zaistnienia
takiej sytuacji nalezy zadzwoni¢ do bliskich os6b, badz skontaktowad sie

z policja.

PAMIETAJ!
Nigdy nie przekazuj pieniedzy osobom, ktérych nie znasz. Nie ufaj
osobom, ktére telefonicznie podajg sie za krewnych lub ich przyja-
ciét. O sprawie powiadom Policje (nr. 997 lub 112).
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OSZUSTWO NA "POGOTOWIE RATUNKOWE"

Sprawcy tego oszustwa pukajg do drzwi i przedstawiajg sie jako pracownicy
~pogotowia ratunkowego". Nastepnie wchodzg do domow, méwigc, ze przy-
jechali po pienigdze na zakup krwi potrzebnej do przeprowadzenia operacji
syna/corki, ktéry ulegt wypadkowi w pracy. Zaskoczone i zdenerwowane
ofiary nie zastanawiajgc sie ani przez moment nad potwierdzeniem tych
faktow przekazujg oszustowi pienigdze.

Zanim otworzysz drzwi:

1. Spojrz przez wizjer w drzwiach lub przez okno - zobacz, kto przyszedt!

2. Jesli nie znasz odwiedzajgcego - spytaj o cel jego wizyty, zapnij tancuch
zabezpieczajacy (jesli zdecydujesz sie na otwarcie drzwi), popros o pokaza-
nie dowodu tozsamosci lub legitymacji stuzbowej. Uczciwej osoby nie zrazi
twoja ostroznosc¢ i nieufnos¢. Dokumenty sprawdzaj uwaznie.

3. W razie watpliwo$ci umoéw sie na inny termin, sprawdzajgc uprzednio

w administracji osiedla lub odpowiedniej instytucji wiarygodnos¢ jego

i prawdopodobieristwo wizyty.

4. Jezeli gos¢ jest natarczywy, zaalarmuj otoczenie i zadzwon po policje.
Zawsze staraj sie zapamietac jak najwiecej szczegdtdw np. numery i marke

samochodu, ktéry ewentualnie przyjechat oraz wyglad odwiedzajgcego.




PREZENTACJE SPRZEDAZOWE DLA
SENIOROW- CZYM SA?

Kazdego dnia w Polsce odbywa sie kilkadziesigt pokazéw i prezentadji
sprzedazowych, na ktérych gtdbwnie osoby starsze sg zachecane do zakupu
produktow watpliwe]j jakosci i pochodzenia po zawyzonych cenach oraz
wprowadzane w btgd na temat ich rzekomego leczniczego dziatania.

Sprzedaz ta odbywa sie poza stalymi punktami sprzedazy detalicznej.
Zazwyczaj ma miejsce w domu klienta, podczas prezentacji lub wycieczki
zorganizowanej przez przedsiebiorce. Pokazy organizowane sg najczesciej
w dobrych, ekskluzywnych hotelach, restauracjach, sanatoriach lub parafiach.
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SPOSOBY ZAPRASZANIA GOSCI .
NA POKAZY | PREZENTACJE SPRZEDAZOWE

> Telefoniczne/Telemarketing

> Zaproszenia wysytane pocztg

> Ulotki informacyjne

» Ogtoszenia na klatkach schodowych

NA CO JESTESMY ZAPRASZANI?

> Darmowe badania (podczas ktérych czesto zostaje ujawniony problem
zdrowotny w rozwigzaniu ktérego ma pomaoc oferowany przez sprzedawce
produkt)

> Bezptatne konsultacje ze specjalistami

> Darmowy masaz

> Wyktady zdrowotne na temat zdrowego stylu zycia, ekologicznego
gotowania itp.

»Odbiér darmowego, ,cennego” prezentu typu: zelazko, waga, grill,
suszarka, wiertarka, cisnieniomierz, pulsoksymetr. Zwykle sg to jednak
drobne upominki, ktére nijak majg sie do tego, o czym byt informowany
klient. Mozna je odebra¢ na koncu trwajgcej czesto do 3-4 godzin
prezentacji. To wszystko ma zacheci¢ nas do przyjScia na spotkanie.

Zaproszeni goscie nie sg najczesciej informowani o jego celu handlowym. Na
spotkaniach prezentowane sg produkty majgce utatwia¢ funkcjonowanie
w domu, pom&c w utrzymaniu dobrego zdrowia, a takze wspomagac leczenie.
Gosci czesto wprowadza sie w btgd co do wtasciwosci oferowanych produktéw.
Podczas spotkania czesto zakazuje sie uzywania telefonéw komérkowych.




PRZEBIEG PREZENTACJI

> Prezenter to przewaznie elegancka mita, mtoda osoba, ktéra kojarzy sie z
dobrym wnuczkiem

> Swobodna atmosfera, aby klient nie odniost wrazenia, ze cokolwiek bedzie
sprzedawane

> Kazdy ma czuc sie wyjatkowo i mie¢ Swiadomos¢, ze uczestniczenie w spotkaniu
jest okazjg i wyréznieniem

» USmiechy i komplementy w odpowiednich momentach

Czesto osoba prowadzgca podaje sie za eksperta

Prezentacje ilustrowane sg filmami z wypowiedziami fachowcéw i znanych oséb

Czesto pokazuje sie certyfikaty, majgce potwierdzac¢ wiarygodnos¢ produktu

oraz jego wyjgtkowos¢

> Brawa i oklaski zebranych

DLACZEGO KUPUJEMY NA PREZENTACJACH?

Podczas prezentacji produktow stosowane sg nieznane ,zwyktemu” cztowie-
kowi triki handlowe i techniki wywierania wptywu majgce podnosi¢ wartos¢
oferowanych produktéw i skutecznie przekona¢ nas do ich zakupu. Za ich
pomocg sprzedawcy wywotujg w nas potrzebe zakupu oferowanych produk-
tow oraz przekonujg nas, ze zakup jest rozsgdny i optacalny, nawet jezeli tak
nie jest, a my tak naprawde go nie potrzebujemy lub nas na niego nie stac.

¥

¥

N
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PRODUKTY OFEROWANE NA SPOTKANIACH
A ICH REALNA CENA /OD 5 DO 50 RAZY WIECEJ/

Wyciskarka sokdw wolnoobrotowa Essence

4,88 ¥ 9 ¥ 9 W B2 oceny produktu

B 3000
259,00zt
12,95 2t « 20 ror [[EEEEE

369 osdb kupiio 390 s2nuk

>
99,4% 24 podziny darmowa 30 dni
poleca czas wysytki dostawa na odstgpienie od
spreecawce LW
OPCJE DOSTAWY W
Koloriwzdr

3IFY

Liczha sztuk

1 <+ | 2742 sruk

Beces I’hﬁ '] né i

Prezentacja: 2000 - 5000 zt [ Internet: 259 zt ]

KUP TERAZ

¥r OBSERWUS
Zestaw garnkdw stalowych KonigHOFFER Faro 12 el
o (5} Super Spraedawoy
[ 310 JESEEEE

219,99 z¢
11,00 24 x 20 ra: [[EEEC
2 osoby kuplky 2 komplety
9B,9% 24 podziny darmowa 30 dnmi
poleca czas wysytki dostawa na odsigpeenie od
Spr2edTnee LiFrEwy
OPCJE DOSTAWY v
Licziba kompletdw

1 + | 2489 kompletaw

DODA| DO KOSZIYKA

gt Allegre gwarantuje bezpieczne zakupy
ﬁ mi-} % ﬁ *_.———-— A?f-' 'H;'\ ol Cvzymasz kupiony przedmiot albo zwrdcimy C pienigdze. Sprawds szczegdly,
| - ~ | 7 d -

Prezentacja: 6500 zt - 12000 zt [Internet: 219 zl]




TECHNIKI MANIPULACJI

i

1) REGULA WZAJEMNOSCI

Jesli Ty zrobite$ dla mnie co$ dobrego, to ja takze zrobie co$ dobrego dla
Ciebie. JesteSmy kuszeni do przyjscia na spotkania rzekomo bezptatnym
prezentem, poczestunkiem czy badaniami. Podswiadomie czujemy sie zobo-
wigzani i wdzieczni. A jak tu sie odwdzieczy¢? Spetni¢ prosbe i kupi¢ cos od
tego kto nas zaprosit. Niestety czesto w wysokiej i nieuczciwej cenie.

2) SPOLECZNY DOWOD StUSZNOSCI

Jezeli inni ludzie zachowujg sie w dany sposéb, oznacza to ze jest on witasci-
wy i ja rowniez bede tak samo postepowat. Kiedy podczas prezentacji wiek-
szos¢ zgromadzonych oséb potwierdza, ze dany produkt sie sprawdza i jest
wart swojej ceny, to nie chcemy ,wyroznic sie z ttumu” i powiedzie¢, ze jest
wrecz przeciwnie. Przeciez wszyscy nie mogg sie myli¢. Tymczasem Ci, co
polecajg i przytakujg, to osoby zmanipulowane albo podstawione.

3) LUBIENIA | SYMPATII

Jezeli lubie Ciebie, to chetniej spetnie twojg prosbe. Prezenterzy zawsze
czestujg nas komplementami i schlebiajg nam. Na prezentacjach dowiaduje-
my sie, ze mamy na imie jak najukochansza babcia, zona, siostra czy mama
prowadzgcego spotkanie. Badzcie ostrozni przy wszystkich probach
pochlebstw, bo mity i szarmancki nie znaczy uczciwy.
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4) WPLYWU AUTORYTETU
Jezeli uwazam, ze jeste$ autorytetem, to chetniej spetnie Twojg prosbe.
Dlatego czesto prezenterzy powotujg sie na opinie ekspertéw. Doskonale
wiedzg, ze podczas prezentacji nie mozemy tego sprawdzi¢ i wykorzystujg
to. Innym przyktadem sg aktorzy w przebraniu lekarza czy udajgcy znajaca
sie na rzeczy matke 4 dzieci.

5) NIEDOSTEPNOSCI

Tylko tu i teraz. Taka okazja sie nie powtorzy. Mamy tyle zamowien, ze nie
nadazamy z produkcjg. Sg zapisy i listy rezerwowe. Jezeli cos$ jest rzadkie lub
trudno osiggalne, to pewnie jest dobre. Najczesciej to wszystko nieprawda.
Ma nas skusi¢ do skorzystania z okazji, jaka sie juz nigdy nie powtorzy.
Witasnie z tego powodu czesto nabieramy sie na oferty ,last minute”, limito-
wane edycje, okazje, artykuty kolekcjonerskie (im rzadsze tym drozsze).

6) ZAANGAZOWANIA | KONSEKWENCJI

Jezeli zaangazowatem sie w co$, bede kontynuowat to dziatanie, poniewaz
chce byc postrzegany jako osoba konsekwentna i nie chce straci¢ juz zainwe-
stowanego czasu, energii i pieniedzy. Dlatego bardzo czesto umowy sg skon-
struowane tak, aby rezygnacja oznaczata strate tak duzg, ze nie optaca sie
wycofac.




TRICKI SPRZEDAZOWE

1) GRATIS

Do produktu/ustugi za okreslong cene dodawany jest gratis majgcy wywotac
wrazenie dodatkowej atrakcji. Dziatanie to obniza nasze wymagania co do
produktu/ustugi i spora grupa ludzi jest sktonna skorzysta¢ mimo drobnych
wad produktu/ustugi, ktére by¢ moze dostrzegta wczesniej.

2) UKRYTE KOSZTY

Najpierw nastepuje zainteresowanie towarem, a gdy juz osoba, ktérej mani-
pulacja bezposrednio dotyczy, praktycznie zdecyduje sie na podpisanie
umowy czy kupna towaru, wtedy manipulator zaczyna ujawnia¢ ukryte
koszty. Skoro juz wystarczajgco nakrecit na dang ustuge, trudniej bedzie
z niej zrezygnowac¢ mimo ukrytych kosztow.

3) BEZINTERESOWNOSC

Skuteczna metoda, w ktorej ktos bezinteresownie zachwala produkt np. co$
kupujemy a z boku odzywa sie niby ,przypadkowy przechodzien”, ktory
w sposéb bezinteresowny pochwala nasz wybér. Kupujemy nie wiedzac, ze
przechodzien jest podstawiony.
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4) METODA ,,NISKA PILKA"

Manipulator przedstawia propozycje, ktéra jest niesamowicie dla nas
korzystna. Tuz przed realizacjg okazuje sie jednak, ze nastgpito nieporozu-
mienie albo pomytka - towar, o ktérym byta mowa jest drozszy.

5) WYTWORZENIE W ROZMOWCY POCZUCIA WYJATKOWOSCI

Przedstawienie konsumenta jako wybranca losu znanymi wszystkim fraze-
sami tj. ,Jest Pani wyjatkowa!”, ,Jest Pani tego wartal!”.

6) METODA ,,DRZWIAMI W TWARZ"
Metoda polegajgca na tym, ze najpierw wysuwa sie bardzo duzg prosbe, a po
niej docelowg matg, na ktorej zalezy manipulatorowi, by zostata spetniona.

~r F —




JAK NIE ULEC MANIPULACJI NA PREZENTACJI?
o

~ PAMIETAJ: LICZY SIE CZAS! \
Im szybciej podejmiesz dziatanie, tym lepiej dla Ciebie. Jezeli jestes
0sobg starszg zwrdoc¢ sie o pomoc do swoich dzieci, wnukdw, sgsiadow
lub znajomych. Osoby miodsze pomogg Ci wybrng¢ z sytuacji. Brak

dziatania oznacza czesto trudne do przewidzenia konsekwencje.
. J

PAMIETAJ:

> Nie ma niczego za darmo!

> Pospiech jest ztym doradca. Nie ulegaj pokusie prezentéw i promocji. Nie
podpisuj niczego bez spokojnego zastanowienia sie nad zakupem!

» Zanim cos$ kupisz i podpiszesz, poradz sie kogos bliskiego! Czy Twoje dzieci
i znajomi rowniez uwazajg, ze produkt jest w dobrej cenie?

> Poréwnaj oferty. Popro$ dzieci lub wnuki o sprawdzenie w Internecie cen
podobnych produktéw oraz opinii o firmie organizujgcej pokaz.

> Przed zakupem sprzetu medycznego popro$ o rade swojego lekarza
rodzinnego.

> Przeczytaj uwaznie warunki umowy, ktérg podpisujesz i zazadaj kopii
kazdego podpisanego przez siebie dokumentu.

> Nie podpisuj uméw, ktorych nie rozumiesz.

> Nikomu obcemu nie dawaj swojego dowodu osobistego!

> Badz ostrozny. Czesto dzieci muszg sptacac kredyty rodzicéw. Tu chodzi
o duze pienigdze!
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CO JEZELI PODPISALES NIEKORZYSTNA UMOWE
| CHCESZ SIE Z NIEJ WYCOFAC?

Jezeli podpisates umowe na zakup produktéw na prezentacji, to w ciggu 14
dni od jej zawarcia mozesz z niej zrezygnowac bez podania przyczyny.

> Wyslij sprzedawcy oswiadczenie o odstgpieniu od umowy (formularz
odstgpienia od umowy powinien dostarczy¢ sprzedawca, wzor pisma znaj-
dziesz rowniez na koncu tego folderu).

s Poinformuj bank, ze rezygnujesz z kredytu, jesli byt on cze$cig umowy,
a towar zakupites na raty.

s Zwroc towar sprzedawcy (rozpakowanie i uzycie produktu nie pozbawia
Cie prawa do odstgpienia od umowy). Mozesz zrobi¢ to osobiscie lub
wystac pocztg na adres sprzedawcy.

PAMIETAJ:
( Korespondencje wysytaj listami poleconymi za potwierdzeniem odbioru. ]

JEZELI MASZ PROBLEM:

> Skorzystaj z pomocy Powiatowego Rzecznika Praw Konsumenta.

» Skorzystaj z pomocy prawnika (dowiedz sie gdzie w twojej okolicy znajdujg
sie Punkty Nieodptatnej Pomocy Prawnej).

> Jezeli w jakikolwiek sposob czujesz sie zagrozony zaistniatg sytuacja, zgto$
problem POLICJI lub w PROKURATURZE (instytucje panstwowe sg po to,
aby Ci pomaéc).




POSTULATY GLOSU SENIORA
- CO JESZCZE NALEZY ZMIENIC

Od 5 lat Stowarzyszenie Manko - Glos Seniora apeluje o zmiany prawne
ograniczajgce proceder oszustw i manipulacji na pokazach i prezentacjach
sprzedazowych dla Senioréw. Postulujemy o wzmocnienie ochrony konsu-
mentdéw-seniorow narazonych na karygodne praktyki sprzedazowe m.in.
poprzez:

> Wprowadzenie notyfikacji pokazéw, czyli zgtoszenia prezentacji 14 dni
przed jej planow anym terminem do lokalnego Rzecznika Praw Konsumenta.

> Prowadzenie publicznego rejestru firm prowadzacych sprzedaz poza
lokalem przedsiebiorstwa (Senior, ktéry chce zwréci¢ towar, nie wie, gdzie
szukac sprzedawcy).

> Nakaz rejestrowania video prezentacji i przechowywania zapisu przez 5 lat

Wydtuzenie okresu rezygnacji z zakupu odstapienia od umowy

kupna-sprzedazy z 14 do 28 dni, aby Senior miat wiecej czasu na

zorientowanie sie w swojej sytuadji.

> Nakaz ujawnienia w zaproszeniu handlowego celu spotkania oraz
produktéw, ktore bedg sprzedawane, a tym samym wprowadzenie
odpowiedzialnosci karnej za ukrywanie handlowego celu pokazow.

v




32

GLOS SENIORA NA RZECZ
BEZPIECZENSTWA SENIOROW W POLSCE

SToP |

KORONA |
OSZUSTWOM

=

NIE DAJ SIE OSZUKAC
ST0P KORDNA - DSZUSTWOM

4
SO TRWA NARDDOWY SFIS POWSZECHNY LUDNOSC! | MEESZRS




Miejscowos¢, data

Imie i nazwisko konsumenta(-6w)
Adres konsumenta(-6w)

Nazwa i adres przedsiebiorcy

Oswiadczenie
0 odstagpieniu od umowy zawartej na odlegtos¢
lub poza lokalem przedsigbiorstwa

JaMy (*). niniejszym informuje/informujemy(*) © moim/naszym(*)
odstgpieniu od umowy sprzedazy nastepujgcych rzeczy (™) .........oocovieniiiiiiiiciiiiiiee s
umowy dostawy NastepuGCYCh rZECZY(™) . ..cvvveriiiriiiniiiiiiia s sian i
umowy o0 dzielo polegajacej na wykonaniu nastepujgcych rzeczy/o Swiadczenie nastepujacej

Data zawarcia umowy /odbiorUZ(*). ..o e

Podpis konsumenta(-ow)

(*) Niepotrzebne skresli¢
! podaé, jezeli umowa dotyczyla $wiadczenia ustug
2 podat, jezeli umowa dotyczyta zakupu towaru
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WzOR 2

Data, miejscowost:. ...

..........

Imig | Mazwisko

Adres zamieszkania

Mumer PESEL

Seria i numer dowodu osobistego

Numer klienta

Mazwa kredytodawcy

Adres kredytodawcy

Odstapienie od umowy kredytu

Oswiadczam, ze na podstawie art. 53 ustawy z dnia 12 maja 2011 r. o kredycie
konsumenckim (Dz. U. Nr 126 poz. 715 z pdZn. zm.) odstepuje od umowy kredytu o

numerze.............. Zawartej dnia z firma

(czytelny podpis)
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10 ZASAD CYBERBEZPIECZENSTWA

?

1. Nie otwieraj zatgcznikow z niepewnych zrodet i nie klikaj w podejrzane linki.

2. Sprawdzaj doktadnie adresy stron www, a takze ich certyfikaty.

3. Tworz hasta skomplikowane i trudne do odgadniecia przez postronne osoby.
4. Nie uzywaj tego samego hasta do réznych kont oraz nie zapisuj haset na
kartkach ani w plikach na komputerze.

5. Nie podawaj i nie wysytaj swoich loginéw i haset innym osobom.

6. Nie loguj sie do bankowosci elektronicznej korzystajgc z publicznych, nieza-
bezpieczonych sieci wi-fi.

7. Nie korzystaj z bankowosci elektronicznej na urzgdzeniach publicznych np.
w kafejkach czy hotelach.

8. Czytaj potwierdzenia SMS przed zatwierdzeniem transakcji ptatniczej.

9. Regularnie aktualizuj system, aplikacje, przegladarke oraz oprogramowanie
antywirusowe.

10. Nie podtgczaj do swojego sprzetu zewnetrznych nosnikéw danych typu.

Pendrive, co do ktérych bezpieczenstwa nie masz pewnosci.
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